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Kapitel 1

Einfiihrung

1.1 Motivation

Moderne Informationssysteme werden immer komplexer. Es gibt bestimmte
Klassen von Fehlern, die mit den klassischen Validierungsverfahren Test und
Simulation praktisch nicht gefunden werden kénnen. Dagegen kénnen forma-
le Verifikationsverfahren alle moglichen Verhaltensweisen eines Systems {iber-
priifen und sie liefern beweisbar richtige Resultate.

Im Vergleich zur Uberpriifung von Hardware und Entwiirfen gilt die forma-
le Verifikation von Software nach wie vor als schwierig. Hauptproblem ist die
effiziente Modellierung dynamischer Datenstrukturen, die potentiell unendlich
grof} sind.

Deshalb besteht der Wunsch nach einer weitgehend automatisierten und
leistungsfihigen Verifikationsumgebung zur direkten Uberpriifung von Quell-
kode fiir den regelméfligen Einsatz durch Softwareingenieure. Diese wiirde zu
einer hoheren Geschwindigkeit und Qualitédt in der Softwareentwicklung bei-
tragen. Das gilt um so mehr im Bereich von Rapid Prototyping und Extreme
Programming, wo der Kode oftmals zugleich Entwurf und Dokumentation ist.
Standardisierte Programmiersprachen ermoglichten dann Vergleiche von Veri-
fikationswerkzeugen.

1.2 Stand der Forschung

Im Mittelpunkt dieser Arbeit steht das Projekt JavA PATHFINDERE der Auto-
mated Software Engineering Group des NASA Ames Research Center. Nachdem
die Version JPF1 [I8] eine Ubersetzung eingeschriinkter JAVA-Programmen in
die Modellierungssprache des Model Checkers SPIN ermoglichte, ist JPF2 [4][32]
ein vollwertiger Model Checker. Inzwischen wird bereits am Nachfolger JAva
PATHEXPLORER [19] gearbeitet.

Damit vergleichbare Ansitze finden sich in den Projekten BANDERAZ von
der Kansas State University und SLAM® von Microsoft Research.

"http://ase.arc.nasa.gov/jpt/
2http://www.cis.ksu.edu/bandera/
3http://www.research.microsoft.com/slam/
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BANDERA [14], 11] tibersetzt JAvA-Quellkode in die Modellierungssprachen
der Model Checker PVS, SPIN und SMYV. Einige Teile dieses Projektes werden
auch von JPF genutzt.

SLAM [2] (1] ist ein Model Checker fiir Sicherheitseigenschaften von C-Pro-
grammen.

1.3 Diese Arbeit

In dieser Arbeit soll das System JPF2, kiirzer JPF, theoretisch und praktisch
untersucht werden. Ziele dieser Arbeit sind:

e Darstellung der theoretischen Grundlagen und wesentlichen Algorithmen
von JPF

e Demonstration der Leistungsfihigkeit von JPF auf der Basis reprasenta-
tiver Beispiele

e Abschitzung der prinzipiellen und praktischen Grenzen von JPF
e Vorschlige fiir weiterfithrende Arbeiten

Im néchsten Kapitel werden die wesentlichen Grundlagen nebenlédufiger Sy-
steme sowie der nebenldufigen Programmierung in JAVA zusammenfassend dar-
gestellt. Kapitel 3 erldutert die theoretischen Grundlagen von Model Checking,
um daraus schliellich einen Verifikationsalgorithmus zu entwickeln. Im 4. Ka-
pitel werden die von JAVA PATHFINDER verwendeten Effizienzverbesserungen
zum Model Checking diskutiert. Kapitel 5 beschéftigt sich mit dem System-
aufbau von JPF und liefert eine kritische Bewertung der erhaltenen Ergebnis-
se. Zum Schluf} fafit Kapitel 6 die wichtigsten Resultate zusammen und zeigt
Moglichkeiten fiir weiterfithrende Arbeiten auf.



Kapitel 2

Nebenlaufigkeit in JAVA

Im ersten Abschnitt sollen wichtige Begriffe sowie interessante Probleme ne-
benlaufiger Systeme thematisiert werden. Der zweite Abschnitt beschéiftigt sich
mit Moglichkeiten der nebenléufigen Programmierung in der Programmierspra-
che JAVA.

Grundkenntnisse iiber die wesentlichen Konzepte von JAVA werden voraus-
gesetzt. Fiir eine Einfithrung in JAVA sei auf das reichhaltige Angebot an Fachli-
teratur verwiesen, zum Beispiel [26]. Die offizielle Spezifikation der Program-
miersprache ist in [I5] zu finden. In dieser Arbeit wird von JAVA in der Version
1.3.1.04 ausgegangen.

2.1 Systematik nebenliufiger Systeme

In Ausfithrung befindliche Programme werden im Betriebssystem als Prozesse
dargestellt. Darunter versteht man unter anderem den Programmzéhler, zu-
gewiesene Speicherbereiche sowie Prozefiverwaltungsinformationen. Ein Prozef3
kann die Zustédnde rechnend, rechenbereit und wartend annehmen. Ein System
mehrerer Prozesse, daf nicht sequentiell ist, heifit nebenldufiges System.

Mit verschiedenen Algorithmen bestimmt das Betriebssystem die Zuteilung
der Betriebsmittel (Rechenzeit, Speicher) zu den Prozessen. Diese Vorgénge
werden unter dem Begriff Scheduling zusammengefait. Um mehrere Programme
gleichzeitig ablaufen zu lassen, fiihrt das Betriebssystem schnelle Wechsel zwi-
schen den entsprechenden Prozessen durch. Bei einem Wechsel wird die Anwei-
sung, an der das Programm unterbrochen wurde, fiir eine spétere Fortsetzung
gespeichert. Diese Stelle ist im allgemeinen nicht vorhersagbar, da Scheduling-
verfahren nichtdeterministisch sind. Fiir das Scheduling atomare Operationen
eines Prozesses werden Aktionen genannt.

Da von modernen Programmen h#ufig mehrere Aufgaben gleichzeitig er-
ledigt werden sollen, ist es sinnvoll, diese — soweit das moglich ist — parallel
zueinander ablaufen zu lassen. Wihrend die Adrefiriume verschiedener Prozes-
se voneinander getrennt sind, kénnen verschiedene zu einem Prozefl gehorige
Kontrollfliisse dessen Adrefiraum gemeinsam nutzen (sie besitzen aber in JAVA
getrennte Namensriume). Nebenldufige Systeme dieser sogenannten Threads
werden mit dem Wort Multithreading beschrieben. Ein System, das nicht ter-
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minierend ist, sondern neue Kontrollfliisse erzeugen kann, wird reaktives System
genannt.

Beim parallelen Zugriff mehrerer Prozesse auf eine gemeinsame Variable,
von denen wenigstens einer schreibend ist, konnen abhéngig von der Zugriffs-
reihenfolge unterschiedliche lokale Werte der Variablen auftreten. Man spricht
hier von zeitkritischen Abliufen [30].

Definition 2.1 (zeitkritischer Ablauf)

Seien P; und P, beliebige Prozesse. Seien R und W Funktionen von der Menge
aller Prozesse auf die Menge aller Datenelementdl, so dai R(P) und W(P) die
Mengen aller von P gelesenen bzw. geschriebenen Datenelemente angeben. Falls

W(P1) N (R(P2) UW(P,)) # 0,
wird die Ausfithrung von Py und P, zeitkritischer Ablauf genannt.

Fiir diese kritischen Bereiche mufl daher eine Synchronisation erfolgen, so dafl
nur lesende Zugriffe gleichzeitig erfolgen kénnen. Dieses Prinzip wird als wech-
selseitiger Ausschluf$ bezeichnet. Dafiir iibliche Methoden sind im Betriebssy-
stem implementierte Monitore oder Sperrvariablen.

Bei der Synchronisation von Prozessen kann es vorkommen, dafl diese fiir
immer blockiert werden. Dieser Zustand heifit Verklemmung [30].

Definition 2.2 (Verklemmung)

Eine Menge von Prozessen befindet sich in einem Verklemmungszustand,
falls jeder Prozef3 dieser Menge auf ein Ereignis wartet, das nur ein anderer
Prozefs dieser Menge auslosen kann.

Es ist klar, dafl diese Probleme von Prozessen analog auch bei Threads exi-
stieren. Methoden zur Synchronisation von Threads miissen von der jeweiligen
Programmiersprache bereitgestellt werden.

2.2 Multithreading in JAava

2.2.1 Die Klasse Thread

Zur nebenldufigen Programmierung besitzt JAVA die vordefinierte Klasse
Thread. Die moglichen Zustéinde eines Threads und zur Zustandsiiberfithrung
verfiigbare Methoden sind in Abbildung 2T zu sehen. Die wichtigsten Methoden
der Klasse Thread werden im folgenden kurz vorgestellt [26]:

e Der Operator new erzeugt ein Exemplar der Klasse Thread (also einen
neuen Thread). Die Methode run() enthélt die vom Thread auszufiihren-
den Anweisungen.

e start() iiberfithrt den Thread in den Zustand rechenwillig.

e Durch Aufruf von yield() gibt der Thread die CPU freiwillig ab.

'Dieser Begriff faBt Objekte und primitive Datenelemente zusammen.
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e sleep() setzt den Thread fiir einen bestimmten Zeitraum aus.

e join() blockiert den Thread, wenn er auf die Beendigung eines anderen
Threads warten soll.

e wait() blockiert den Thread.
e notify() benachrichtigt einen blockierten Thread.
e notifyAll() benachrichtigt alle blockierten Threads.

e interrupt() unterbricht durch sleep, join oder wait blockierte
Threads, so dafl diese wieder rechenwillig werden.

unbekannt

interrupt() erzeugt

start()

\  Scheduler
rechenwillig ausgefiihrt
yield()

run() zu Ende

join(), wait()
beendet

Abbildung 2.1: Zusténde eines Threads in Java [26]

schlafend

sleep()

notify(), notifyAll()
interrupt()

2.2.2 Synchronisation von Threads

JAVA bietet mehrere Moglichkeiten zur Synchronisation nebenlédufiger Threads.
Zum einen gibt es Monitore, welche durch den Methodenmodifier synchronized
deklariert werden. Synchronisation durch Sperrobjekte erlaubt die Methode
synchronized (), die jedes beliebige Objekt als Sperrobjekt verwenden kann. Es
ist auerdem moglich, durch die Methoden join, wait, notify und notifyAll
Threads mit Ereignissen zu synchronisieren.



Kapitel 3

Model Checking

In diesem Kapitel werden die theoretischen Grundlagen und algorithmischen
Verfahren, auf denen Model Checking basiert, formal dargestellt. Um eine Ein-
ordnung von Model Checking in das Gebiet der Verifikation zu ermdoglichen,
gibt Bl eine iiberblicksméfige Klassifikation von Verifikationsverfahren an. An-
schliefend wird in die Modellierung reaktiver Systeme erortert. In [3.3] wer-
den interessante FEigenschaften nebenldufiger Systeme betrachtet und mit tem-
poralen Logiken formalisiert. Zum Abschlufl zeigt [3.4] die bei Model Checking
auftretenden Probleme sowie moégliche Losungsanséitze und es wird ein Model-
Checking-Algorithmus konstruiert.

3.1 Einordnung

Verifikation umfafit im wesentlichen zwei Bereiche. Test und Simulation gehtren
zu den Validierungsverfahren. Diese Verfahren sind gut skalierbar und finden
bereits mit geringem Aufwand viele Fehler in Entwurf und Implementierung. Sie
sind in Ausbildung und Praxis weit verbreitet und werden gut durch Software-
werkzeuge unterstiitzt. Allerdings konnen bestimmte Klassen von Systemeigen-
schaften kaum durch Validierung tiberpriift werden. Im Gegensatz dazu stehen
die formalen Verifikationsverfahren. Diese sind — basierend auf mathematischer
Theorie — in der Lage, sdmtliche Systemeigenschaften beweisbar zu iiberpriifen
und arbeiten automatisch. Nachteilig sind ihre hohen Anforderungen an Lauf-
zeit und SpeicherplatZl, auch ihre Handhabung ist vergleichsweise schwierig. Im
Entwurf komplexer sequentieller Systeme (insbesondere von Hardware und Pro-
tokollen) sind sie bereits erfolgreich und ihre Verbreitung steigt [10]. Es besteht
aber nach wie vor grofler Bedarf an ausgebildeten Experten sowie unterstiitzen-
den Softwarewerkzeugen. Die Leistungsfihigkeit formaler Verifikationsverfahren
kann durch den Einsatz formaler Entwurfsmethoden noch erhéht werden. Man
fafit formale Verifikations- und Entwurfsmethoden unter dem Begriff formale
Methoden [10] zusammen.

Formale Verifikationsverfahren bestehen im wesentlichen aus drei Teilen:
einer Modellierungssprache zur Beschreibung des Systems, einer Spezifikati-

'Dieses sogenannte Zustandsexplosionsproblem tritt insbesondere bei nebenliufigen und
arithmetisch komplexen Systemen auf, mehr dazu in B.Z.11
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onssprache zur Formulierung von erwiinschten (und unerwiinschten) Systemei-
genschaften und dem eigentlichen Verifikationsalgorithmus. Fiir die Spezifika-
tion konnen sowohl funktionelle Eigenschaften und Timingeigenschaften als
auch Leistungscharakteristik oder interne Struktur des Systems von Bedeu-
tung sein. Hier sollen ausschliefflich Verhaltenseigenschaften untersucht wer-
den, es gibt aber auch Ansitze fiir Nichtverhaltenseigenschaften wie Leistungs-
vermogen, Echtzeitanforderungen, Sicherheit und Architektur des Systems [10].
Man unterscheidet formale Verifikationsverfahren in Theorembeweisen und Mo-
del Checking. Wahrend erstere beweisbasiert und daher schwer automatisier-
und handhabbar sind, handelt es sich bei Model Checking um ein modellbasier-
tes, weitgehend automatisches und verglichen mit Theorembeweisen relativ gut
handhabbares Verfahren. Model Checking ist besonders erfolgreich bei der Ve-
rifikation nebenldufiger, reaktiver Systeme. Es kann direkt nach der Testphase,
auch im Entwurf, eingesetzt werden, da partielle Spezifikationen méglich sind.
Wenn die Verifikation einer Spezifikation fehlgeschlégt, kann Model Checking
dazu plausible Gegenbeispiele konstruieren.

In dieser Arbeit soll Temporal Logic Model Checking [10], [0 21] im Mittel-
punkt stehen. Dabei erfolgt die Systemmodellierung durch spezielle Graphen-
strukturen und die Spezifikation der Eigenschaften mittels temporaler Logiken.
Andere Ansiitze verfolgt Behavior Conformance Checking [10, 9]. Dabei wer-
den sowohl Modell als auch Eigenschaften durch spezielle Automaten darge-
stellt und deren Verhalten bzw. akzeptierte Sprachen untersucht. Folgend ist
mit Model Checking immer Temporal Logic Model Checking gemeint.

3.2 Modellierung reaktiver Systeme

Wiéhrend man sich bei terminierenden Systemen hauptséchlich fiir die Eingabe-
Ausgabe-Relation interessiert, die zum Beispiel im HOARE-Kalkiil (siche Kapi-
tel 4 in [21]) beschrieben werden kann, sind bei reaktiven Systemen Aussagen
liber Systemzusténde und Berechnungspfade interessant. Daher bietet sich hier
eine Zustandsmodellierung an, wobei Zustdnde des Modells Werte von Daten-
elementen und Transitionen Auswirkungen von Aktionen im System représen-
tieren.

Um Model Checking auf reaktive Systeme anwenden zu konnen, beschreibt
man diese durch markierte Transitionsgraphen, sogenannte KRIPKE-Strukturen
I8, [, 21].

Definition 3.1 (KRrIPKE-Struktur)
Eine KRIPKE-Struktur M = (S, Sy, —, L) iiber einer Menge AP atomarer
Aussagen ist wie folgt definiert:

1. § ist die endliche Zustandsmenge.
2. Sp C S ist die Startzustandsmenge.

3. — C S x S ist die Transitionsrelation, wobei fiir jedes s € S ein s’ € S
mit s — s’ existiert.
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4. L: S — P(AP) ist die Beschriftungsfunktion, die jedem Zustand die
Menge der in ihm giiltigen atomaren Formeln zuordnet.

Auf die Angabe der Startzustandsmenge kann manchmal verzichtet werden.
KRIPKE-Strukturen lassen sich gut durch gerichtete Graphen darstellen.

Beispiel [21] Eine KrRIPKE-Struktur sei durch die Zustandsmenge S = {so, s1,
s9}, die Transitionsrelation — = {(sq, s1), (S0, s2), (51, S0), (51, $2), (82, s2)} und
die Beschriftungsfunktion L : so — {p,q},s1 — {q,r},s2 — {r} gegeben. Der
dazugehorige gerichtete Graph mit der Knotenmenge S, der Kantenmenge —
und den Knotenmarkierungen geméifl L ist in Abbildung Bl dargestellt.

Abbildung 3.1: Graph einer KRIPKE-Struktur [21]

3.3 Spezifikation von Systemeigenschaften

Figenschaften reaktiver Systeme werden beziiglich ihrer Zustéinde und Tran-
sitionen formuliert. So ist beispielsweise interessant, ob ein Zustand s von ei-
nem anderen Zustand s’ aus iiberhaupt, mehrmals oder unendlich oft erreicht
bzw. durchlaufen werden kann und auf welchen Pfaden dies geschieht. Bei der
Untersuchung dieser Pfade ist insbesondere die Reihenfolge der durchlaufenen
Zustdnde und Transitionen von Interesse.

3.3.1 Temporale Logiken

Um Eigenschaften einzelner Berechnungen zu beschreiben, spricht man iiber de-
ren Pfade, man formuliert Pfadformeln. Aussagen iiber die Existenz bestimmter
Pfade sowie iiber alle von einem Zustand ausgehenden Pfade kann man mittels
Zustandsformeln treffen. Um solche Eigenschaften zu formulieren nutzt man
temporale Logiken.

Die Computation Tree Logic CTL*

Die Computation Tree Logic CTL* [8,19, 21] ist eine nichtlineard? temporale Lo-
gik mit diskreter Zeit (wobei Zeit nicht explizit benutzt wird). CTL*-Formeln
beschreiben Eigenschaften von Berechnungsbiumen, sogenannten Computation
Trees. Diese ermoglichen eine gute Veranschaulichung aller von einem Startzu-
stand ausgehenden Berechnungen. Fiir den Zustand sy der KRIPKE-Struktur
aus Abbildung [B.J] wird dies in Abbildung gezeigt.

2Man spricht auch von verzweigender Zeit (branching time).
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Abbildung 3.2: Berechnungsbaum in einer KRIPKE-Struktur [21]

In CTL* gibt es neben den bekannten aussagenlogischen Operatoren zwei
Pfadquantoren und vier temporale Operatoren. Die Pfadquantoren E (,es gibt
einen Pfad“) und A (,fiir alle Pfade“) beschreiben, auf welche Pfade sich die
folgenden Teilformeln beziehen. Die temporalen Operatoren X (,,next state®),
F (,future state“), G (,globally*) und U (,,until“) driicken lineare Pfadeigen-
schaften aus.

Definition 3.2 (Syntax von CTL*)
In CTL* gibt es zwei Arten von Formeln: Zustandsformeln und Pfadfor-
meln. Sei AP eine nichtleere Menge atomarer Aussagen.

1. Die Syntax der Zustandsformeln ist wie folgt definiert:

e Wenn ¢ € AP, dann ist ¢ eine Zustandsformel.
e Wenn ¢ und ¢ Zustandsformeln sind, dann auch —¢ und ¢ V 1.

e Wenn ¢ eine Pfadformel ist, dann ist E ¢ eine Zustandsformel.
2. Die Syntax der Pfadformeln ist wie folgt definiert:

e Wenn ¢ eine Zustandsformel ist, dann ist ¢ auch eine Pfadformel.

e Wenn ¢ und v Pfadformeln sind, dann auch —p, ¢ V ¢, X und
p U,

3. Zuséatzlich werden die nachstehenden abkiirzenden Notationen vereinbart:
. Tdéfw\/—'go fiir ein p € AP
def
° PAY = (= V)
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def

e Ap =
e Fo X TUY
¢« Go ™ _F-y

4. CTL* ist genau die Menge der Zustandsformeln iiber AP.

Definition 3.3 (Pfad, Suffix)
1. FEine unendliche Folge m = sg, s1,... von Zustdnden aus S wird genau

dann Pfad in der KRIPKE-Struktur M = (S, Sp,—, L) genannt, wenn
s; — Siy1 fiir alle 1 > 0 gilt.

- d .
2. Der Pfad ©* lef Siy Si+1, ... wird Suffix von m genannt.

Im folgenden soll eine Semantik fiir CTL* angegeben werden. Vom indukti-
ven Aufbau der Zustands- und Pfadformeln ausgehend, wird — beginnend mit
den atomaren Aussagen — die Giiltigkeit einer Formel in einem Zustand einer
KRIPKE-Struktur festgelegt.

Definition 3.4 (Semantik von CTL*)
Sei M = (S, Sy, —, L) eine KRIPKE-Struktur. Die Giiltigkeit einer Formel ¢ in
einem Zustand s € S bzw. auf einem Pfad m in M wird notiert als

M,sE¢ bzw. M,TEp
Die Erfiillbarkeitsrelation F ist induktiv iiber allen Formeln von CTL* wie

folgt definiert3:

1. M,sEp &) p € L(s) fiirp € AP

2. M,sE - SN M sE

3. M,sEpVY <éf> M, sE @ oder M,sE

U

def

4. M,sEEp <= Es gibt einen Pfad 7 = s,5',..., so dal M, 7 E ¢.
def ,
S5 MrEp &< n=s,¢8,...und M,sF ¢
def

6. M,mE—-p < M,7mFyp
7. M,TE V1 SO M, E ¢ oder M, 7w E

8 MrEXp &L Mk
9. M,k U L Es gibt ein k > 0, so daB M, 7* E 4 und M, 7% E ¢
fiir alle 0 <i < k.

Eine Formel ¢ ist genau dann wahr in einer KRIPKE-Struktur M = (S, Sy, —
, L), notiert M E ¢, wenn M, s E ¢ fiir alle s € Sy.

3 und 1 sollen — jeweils passend — fiir Zustands- oder Pfadformeln stehen.
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Manchmal werden wir M weglassen, wenn klar ist, daf3 wir uns auf die Giiltig-
keit einer Formel in dieser KRIPKE-Struktur beziehen.

Definition 3.5 (Semantische Aquivalenz)
Zwei Formeln ¢ und v werden genau dann semantisch dquivalent genannt,
notiert ¢ = 1, wenn fiir jede KRIPKE-Struktur M = (S, Sy, —, L) und jeden
Zustand s € S gilt:

M,sEp — M,skEv

Die temporalen Logiken CTL und LTL

Zwei fiir Model Checking interessante Teilmengen von CTL* sind CTL und
LTL. Die Computation Tree Logic CTL [8, 9, 21] ist eine nichtlineare Logik,
in deren Formeln die temporalen Operatoren X, F, G und U nur direkt nach
einem der Pfadquantoren E und A vorkommen.

Definition 3.6 (Syntax von CTL)
Eine CTL*-Formel ist genau dann eine C'T'L-Formel, wenn die in ihr enthaltenen
Pfadformeln wie folgt aufgebaut sind:

e Wenn ¢ und ¢ Zustandsformeln sind, dann sind X ¢ und ¢ U ¢ Pfadfor-

meln.
e Wenn ¢ eine Pfadformel ist, dann auch —p.

Die Linear Temporal Logic LTL [8, [9] 21] ist eine lineare Logik, das bedeutet,
daf} ihre Pfadformeln nur Eigenschaften einzelner Pfade beschreiben kénnen.

Definition 3.7 (Syntax von LTL)
Sei AP eine Menge atomarer Aussagen. LTL ist die Menge der folgend beschrie-
benen Zustandsformeln.

1. Wenn ¢ € AP, dann ist ¢ eine Pfadformel.
2. Wenn ¢ und ¢ Pfadformeln sind, dann auch —p, ¢ V 1, X ¢ und ¢ U 1.
3. Wenn ¢ eine Pfadformel ist, dann ist A ¢ eine Zustandsformel.

Die grofite Teilformel ¢ einer LTL-Formel A ¢ wird eingeschrinkte Pfadformel
[9] genannt, da sie keine Zustandsformeln als Teilformeln enthélt.

Definition 3.8 (eingeschrinkte Pfadformel)
Sei A ¢ eine LTL-Formel. Dann wird ¢ eingeschrinkte Pfadformel genannt.

CTL*, CTL und LTL sind unterschiedlich ausdrucksstark. Dabei werden
LTL und CTL von CTL* majorisiert. So gibt es zur CTL-Formel AG(EF p)
keine #quivalente LTL-Formel, die LTL-Formel A(FG p) kann nicht in CTL
ausgedriickt werden. Zur CTL*-Formel AG(EF p) V A(FG p) existieren weder
in CTL noch in LTL #quivalente Formeln.
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3.3.2 Sicherheits- und Lebendigkeitseigenschaften

Figenschaften reaktiver Systeme werden in zwei Klassen zusammengefafit:
Sicherheitseigenschaften und Lebendigkeitseigenschaften. Sicherheitseigenschaf-
ten sagen aus, dal ,schlechte Ereignisse niemals eintreten“, Lebendigkeitsei-
genschaften daf ,ein gutes Ereignis irgendwann eintritt“ [29]. STIRLING [29]
definiert dazu die folgenden allgemeinen Spezifikationsmuster fiir CTL. In LTL
sind nur starke Sicherheits- und Lebendigkeitseigenschaften formulierbar.

Definition 3.9
1. Sei ¢ ein unerwiinschtes Ereignis. Dann unterscheidet man die Sicher-

heitseigenschaften

o Safety(o) < AG (Starke Sicherheit)

o WSafety(y) 2 BEG — (Schwache Sicherheit)

2. Sei ¢ ein gewiinschtes Ereignis. Dann unterscheidet man die Lebendig-
keitseigenschaften

e Liveness(y) =N © (Starke Lebendigkeit)

e WLiveness(p) “ g ® (Schwache Lebendigkeit)

Bemerkung 3.10
Zu jeder Sicherheitseigenschaft A ¢ gibt es eine duale Lebendigkeitseigenschaft
E, so dal p = .

Folgend werden einige typische Spezifikationsmuster fiir CTL und LTL an-
gegeben.
Beispiel

1. AG —Fehler: In keinem Zustand tritt der Fehler auf.

2. AG(Anfrage — AF Antwort): In jedem Zustand folgt auf eine Anfrage
irgendwann eine Antwort.

3. AG(EF reset): In jedem Zustand ist es moglich, den Zustand reset zu
erreichen.

4. AG(AF aktiviert): Ein Prozel wird auf jedem Berechnungspfad unendlich
h#ufig aktiviert.

5. EF(gestartet A —bereit): Es ist moglich, in einen Zustand zu gelangen,
indem gestartet gilt, aber bereit nicht gilt.

6. AF(AG Verklemmung): Ein Prozel endet auf jedem Berechnungspfad ir-
gendwann im Zustand Verklemmung.
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Alle diese Formeln gehéren zu CTL, 1., 4. und 6. auch zu LTL. Man sieht, daf} 1.
bis 4. Sicherheitseigenschaften sowie 5. und 6. Lebendigkeitseigenschaften sind.
Bei 3. handelt es sich um eine sogenannte Fairnefeigenschaft2.

3.4 LTL Model Checking

3.4.1 Das Model-Checking-Problem

Ziel von Verifikation ist es, die Giiltigkeit einer Spezifikation in einem Modell zu
bestimmen. Bei Model Checking iiberpriift man dazu temporallogische Eigen-
schaften von KRIPKE-Strukturen. Das Model-Checking-Problem kann wie folgt
formalisiert werden [9]:

Definition 3.11

Das Model-Checking-Problem ist wie folgt definiert:

gegeben: eine Kripke-Struktur M = (S, Sy, —, L), die ein reaktives System
représentiert und eine Systemspezifikation als Formel o einer temporalen Logik
Problem: Gilt M E ¢?

Die ersten Algorithmen zur Losung des Model-Checking-Problems erforderten
eine explizite Darstellung der zugrundeliegenden KRIPKE-Struktur. Bei einer
Spezifikation mit n BOOLEschen Variablen ergibt dies bis zu 2" Zusténde. Das
Hinzufiigen einer neuen BoOLEschen Variablen zum Modell fithrt dann zu einer
Verdoppelung des Zustandsraumes.

Dieser als Zustandsexplosionsproblem bekannten Tatsache kann mit ver-
schiedenen Methoden entgegengewirkt werden (die exponentielle Komplexitét
fiir den worst case bleibt aber bestehen). Im folgenden sollen einige Moglichkei-
ten der Effizienzverbesserung vorgestellt werden. Die meisten Ans#tze sind gut
kombinierbar, da ihre Wirkungen orthogonal zueinander verlaufen.

Symbolisches Model Checking Binére Entscheidungsbdume [6] in verschie-
denen Varianten sind sehr effiziente Datenstrukturen. Durch die deutlich
verringerte Zustandsgrofie gegeniiber expliziter Reprisentation wird eine
erhebliche Platz- und Zeitersparnis erreicht. Die fiir Model Checking not-
wendigen Operationen sind sehr effizient implementierbar. Ausfiihrliche
Darstellungen finden sich unter anderem in [25, [9] 21].

Abstraktion Abstraktionsmethoden, die eine Verwendung kleinerer, abstra-
hierter Modelle ermdglichen, werden in gezeigt.

Halbordnungsreduktion Halbordnungsreduktion ist die wichtigste Redukti-
onsmethode fiir asynchrone Systeme und wird in [£.1] dargestellt.

Symmetriereduktion Fiir Symmetrien in gleichférmig aufgebauten Syste-
men gibt es ein spezielles Reduktionsverfahren, siehe Kapitel 14 in [9].

“Da FairneBeigenschaften in JPF keine Rolle spielen, wird hier auf weitere Ausfithrungen
dazu verzichtet. Man findet aber ausfiihrliche Darstellungen in der Literatur [9) 21].
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Induktion Parametrisierte Strukturen eines Systems kénnen durch Indukti-
on ausgenutzt werden. Dies ist auch niitzlich bei der Verifikation ganzer
Klassen beliebig grofler endlicher Systeme, siehe Kapitel 15 in [9].

Komposition Durch Ausnutzung von Invarianten kann man die Verifikation
eines Systems manchmal auf die kleinerer Teilsysteme reduzieren, siehe
Kapitel 12 in [9].

Heute wird fast nur noch symbolisches Model Checking angewendet. Explizite
Zustandskodierung ist nur in seltenen Fillen notwendig. Wir werden in Kapitel
5 untersuchen, wie sich die explizite Zustandsdarstellung bei JPF auswirkt.

Die wichtigste Reduktionsmethode bei der Modellierung reaktiver Systeme
ist Abstraktion. Halbordnungsreduktion ist eine der wichtigen Reduktionsme-
thoden fiir nebenliufige Systeme und ebenfalls sehr wirksam. Uber Induktion
und Komposition ist bisher eher wenig bekannt [10]. Beim Model Checking von
JAavA-Programmen sind auch aus der Softwaretechnologie bekannte Techniken
wie Slicing und Laufzeitmethoden anwendbar. Im néchsten Kapitel werden die-
se Methoden vertiefend diskutiert.

3.4.2 Ein Model-Checking-Algorithmus

Das System JAvA PATHFINDER ermdglicht Model Checking fiir Spezifikationen,
die in LTL formuliert sind. Daher gilt der folgende Satz.

Satz 3.12 (Entscheidbarkeit)
Das Model-Checking-Problem fiir LTL ist entscheidbar.

Ziel der nachfolgenden theoretischen Betrachtungen ist eine konstruktive Lo-
sung des Model-Checking-Problems fiir LTL. Dazu wird der Algorithmus von
LICHTENSTEIN und PNUELI [24], der mit expliziter Zustandsnumerierung ar-
beitet, skizziert. Die weitere Darstellung folgt im wesentlichen CLARKE [9]. Ein
Algorithmus fiir symbolisches Model Checking mit LTL, der auf anderen Ideen
basiert, ist ebenfalls in [9] beschrieben.

Seien M = (5, Sp, —, L) eine KRIPKE-Struktur und A ¢ eine Spezifikations-
formel in LTL. Um M, s E A ¢ zu entscheiden, geniigt es, dies fiir M, s F E -
zu tun (es gilt M, sEF Ap < M,sE E-p).

Die Hiille von ¢ — ¢" — soll alle Formeln enthalten, die zur Uberpriifung der
Giiltigkeit von ¢ bendtigt werden.

Definition 3.13 (Hiille)
1. Die Hiille ¢" einer LTL-Formel ¢ ist die kleinste Menge, die ¢ enthiilt,
so daf fiir alle @1, oy € " gilt:

o ~p1 €M & g1 €l

e vV €= 1,0 € Q"

e Xprep'=preyh

o X €¢ph= Xy €l

o 01 Uy €= 01,00, X(p1 Uga) € o
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2. Fiir jede Formel 1 gilt: ——p1 wird mit ¢, identifiziert.

Ein Atom (s, K) soll jedem Zustand s € S eine maximale konsistente Menge
von Formeln zuordnen, die auch mit der Beschriftung L(s) konsistent ist.

Definition 3.14 (Atom)
Seien M eine KRIPKE-Struktur, ¢ eine LTL-Formel und ¢" deren Hiille.

1. Ein Atom ist ein Paar A = (s4, K4) mit s4 € S und K4 C " U AP, so
daf gilt:

Vgpl G.AP:(,Ol EKA<:>(,01 EL(SA).
Vg01€g0h1g01€KA<:>—\(p1¢KA.

Vo1 Va1 Vs € Kg&e @1 € Ky oder g € Ky.
V—\X(pl Etph:—'Xgol EKA@Xﬂ(pl EKA.

o Vo1 Upa:p1 Ups € Ko & 92 € Ka Vo1, X(p1 Ugpo) € Ka.
2. Die Menge der Atome beziiglich M und ¢ wird mit A(M, ¢) bezeichnet.

Das Kernstiick des Algorithmus ist die Konstruktion eines Tableaus. Darun-
ter versteht man einen Graphen iiber den Zustinden von M und den Atomen
beziiglich ¢ und M, dessen Kantenmenge durch eine Einschrankung der Kan-
tenmenge von M entsteht. Wir werden sehen, daf eine Formel genau dann wahr
in M ist, wenn sie im Tableau wahr ist.

Definition 3.15 (Tableau)
Seien M = (S, Sy, —, L) eine KRIPKE-Struktur, ¢ eine LTL-Formel und A =
A(M, ). Ein Graph G(M,¢) = (A, R) wird genau dann Tableau genannt,
wenn gilt:

(A,B) € R g (sa— sp) NVX 1 € <ph (X1 € Kqg & 91 € Kp)
Definition 3.16 (Lebendigkeitsfolge)
Ein unendlicher Pfad 7 im Tableau G(M, ¢) wird genau dann Lebendigkeits-
folgd? genannt, wenn es fiir jedes Atom A von 7 und jede Formel o1 U g € K 4
ein Atom B von © mit s € Kp gibt, welches von A aus iiber 7 erreichbai® ist.

Lemma 3.17
M, s E Ep ist genau dann wahr, wenn es eine Lebendigkeitsfolge, beginnend
mit (s, K), gibt, so dafl ¢ € K.

Beweis ,<“: Sei (sg, Kp), (s1,K1),... eine Lebendigkeitsfolge, beginnend
mit (s, K) = (s, Kp), mit ¢ € K. Nach Definition ist m = s, s1, ... ein Pfad
in M. Es soll gezeigt werden, dafl m F ¢ gilt. Dafiir wird zunéchst eine stérkere
Behauptung bewiesen: fiir jede Formel ¢; € ¢" und jedes i > 0 gilt: 7% E ¢ <
p1 € K;. Der Beweis wird durch strukturelle Induktion iiber den Aufbau der
LTL-Formel ¢; gefiihrt.

Lebendigkeitsfolge wurde fiir den englischen Begriff eventuality sequence gewéhlt.
5Das schlieBt den Fall A = B ein.
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. Wenn ¢ € AP, dann ist nach Def. B4 ¢1 € K; & ¢1 € L(s;), also

¢1€Ki¢>ﬂi':g01.

. Wenn ¢ = —s, dann ist 7! F @1 < 7 ¥ @9. Nach Induktionsvorausset-

zung ist 7 E 1 & B 92 genau dann wahr, wenn ¢y ¢ K;. Nach Def.
314 ist genau dann ¢ € K.

. Wenn @1 = @ V 3, dann ist 7° F @1 & 7 F @9 V 7 F @3. Nach

Induktionsvoraussetzung ist das genau dann wahr, wenn @o € K; oder
3 € K;. Nach Def. B14] ist genau dann ¢ € Kj.

. Wenn 1 = X 9, dann ist 7 F @1 < 7't E 5. Nach Induktionsvor-

aussetzung ist das genau dann wahr, wenn o € K; 1. Da nach Def. 3.15]
((si, K5), (si+1, Ki+1)) € R gilt, ist das genau dann wahr, wenn ¢; € K.

. Sei o1 = o U (3.

»,=“ Wenn ¢ € K;, dann existiert nach Def. ein j > i mit @3 €
K;. Wihle das kleinste solche j. Nach Def. 314 ist dann ¢3 € K; oder
w2, X1 € Kiy1. Induktiv folgt o, X1 € Ki fiir alle ¢+ < k < j. Nach
Induktionsvoraussetzung ist dann 77 E @y und 7% E @3 fiir alle i < k < j.
Dann ist 7 F ;.

,<=“ Wenn 7' E ¢, dann gibt es ein j > i mit 7/ E 3 und 7% E oy fiir
alle 7 < k < j. Wihle das kleinste solche j. Nach Induktionsvoraussetzung
ist dann @3 € K; und ¢o € Ky, fiir alle i < k < j. Angenommen ¢; ¢ K;.
Da ¢y € K; ist, ist dann nach Def. B4 X ¢ ¢ K; und damit X —p; €
K;. Nach Def. ist dann —p; € K;y1 und schliefllich nach Def. B.14]
1 ¢ Kit1. Mit dem gleichen Argument folgt induktiv, dal ¢ ¢ K. Das
ist ein Widerspruch zu ¢1 € Kj. Also ist ¢1 € K;.

»=“ s F Ep sei wahr. Dann gibt es einen Pfad 7 = s¢,s1,... in M,

beginnend mit s = sg, so da8 7 F . Sei K; = {¢|p € " UAP A7l E ¢} fiir
alle ¢ > 0. Dann gilt:

1. Wir zeigen, daf§ (s;, K;) ein Atom ist. Es ist klar, da} s; € S und K; C

©" U AP. Nun muf noch gezeigt werden, daB (s;, K;) Def. B4 geniigt.
Dafiir wird strukturelle Induktion iiber den Aufbau von LTL-Formeln ¢;
verwendet.

(a) Sei 1 € AP. 91 € K; gilt genau dann, wenn 7 F 1 bzw. s; F ¢
wahr ist. Das ist genau dann, wenn ¢ € L(s;).

(b) Sei 1 € " 7 E ¢y ist genau dann wahr, wenn 7 ¥ —p; wahr ist.
Also ist genau dann ¢; € K;, wenn —p; ¢ K.

(c) Sei 1 V g € . " E ¢1 V g ist genau dann wahr, wenn 7 F ¢
oder m E (9 wahr ist. Also ist genau dann ¢; V @3 € K;, wenn
p1 € K; oder g € K.

(d) Sei -X 1 € " 7' E =X ¢, ist genau dann wahr, wenn 7't! ¥ ¢,
wahr ist. Das ist genau dann, wenn 7't E =y bzw. 7 E X —¢;.
Also ist genau dann =X 1 € K;, wenn X —p1 € K;.
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(e) Sei o1 Uy € ol 7t E @1 Uy ist genau dann wahr, wenn es ein
j > i gibt, so daB 7 E @9 und 7* E ¢ fiir alle i < k < j wahr
ist. Das ist genau dann, wenn aus 7 E @1 U @y immer 7’ E ¢ oder
7t E X(p1 Ups) folgt. Also ist genau dann @1 Upy € K;, wenn
p1 € K; oder X((pl U(,DQ) € K;.

2. Wir zeigen, daf} es fiir alle ¢ > 0 Transitionen ((s;, K;), (Si+1, Ki+1)) € R
gibt. Nach Def. ist genau dann (A, B) € R, wenn s4 — sp und fiir
jede Formel X 1 € " gilt, da X 1 € K4 < ¢; € Kp. Das ist genau
dann, wenn 7' F X 1 < 7! E ¢1. Aus der Definition von K; folgt, daf
Xpr€ K< 1 € Kiq1.

3. Wir zeigen, dafl der Pfad (so, Ko), (s1,K1),... eine Lebendigkeitsfolge in
G(M, p) ist. Wenn o1 U s € K;, dann gilt ©° F 1 U py. Dann gibt es
ein j > i, so daB 7/ E o. Dann ist ¢y € K; und Kj ist von K; aus
erreichbar.

O

Definition 3.18 (stark zusammenhingende Komponente)
1. Ein maximaler Teilgraph C eines Graphen G, in dem jeder Knoten aus C
von jedem anderen Knoten aus C' durch einen Pfad in C' erreichbar ist,
wird stark zusammenhéingende Komponente von G genannt.

2. FEine stark zusammenhédngende Komponente wird nichttrivial genannt,
wenn sie mehr als einen Knoten oder einen Zyklus der Léinge 1 besitzt.

3. Eine nichttriviale stark zusammenhédngende Komponente C' eines Table-
aus wird selbsterfiillend genannt, wenn sie fiir jedes in ihr enthaltene
Atom A und jede Formel o1 U gy € K4 ein Atom B enthilt, so dafl
p2 € Kp.

Lemma 3.19

Es gibt genau dann eine Lebendigkeitsfolge in G(M, ¢), beginnend mit (s, K),
wenn es einen Pfad von (s, K) zu einer selbsterfiillenden stark zusammenhén-
genden Komponente gibt.

Beweis ,=‘“: Es gebe eine Lebendigkeitsfolge, beginnend mit (s, K). Be-
trachte die Menge C’ aller Atome, die in ihr unendlich oft vorkommen. Es ist
klar, dafl C” Teil einer stark zusammenhiéngenden Komponente C' von G(M, ¢)
ist. Sei ¢ = 91 Ugs € ¢ und (s, K) € C ein Atom mit ¢ € K. Da C stark
zusammenhéngend ist, gibt es einen (endlichen) Pfad von (s, K) nach C’ in C,
also auch in G(M, ¢). Wenn ¢y auf diesem Pfad vorkommt, muf} es ein Atom
in C geben, das (o enthilt. Ansonsten muf} ¢ in jedem Atom auf diesem Pfad
enthalten sein, insbesondere auch in einem Atom von C’. Da C’ durch eine
Lebendigkeitsfolge charakterisiert ist, muf} 9 in einem Atom von C’, also auch
von C, vorkommen. Damit ist C selbsterfiillend.

,<“ Es gebe einen Pfad in G(M, ) von einem Atom (s,K) zu einer
selbsterfiillenden stark zusammenhingenden Komponente C. Dann 148t sich
eine Folge von Atomen in C so konstruieren, dafl auf jedes Vorkommen der
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Formel @1 U gy € ¢" eines der Formel ¢ folgt. Betrachte nun Vorkommen von
Formeln ¢ = @1 U ¢y € ¢" auf dem Pfad von (s, K) nach C. Auf jedes Vorkom-
men von ¢ mufl nach Def. B.14] entweder ein Vorkommen von 9 folgen,
oder ¢ muf} in jedem Atom dieses Pfades enthalten sein. Da C selbsterfiillend
und stark zusammenhéngend ist, gibt es auch in letzterem Fall ein Vorkommen
von 9 und dieses ist erreichbar. O

Satz 3.20 (Korollar)

M, s E Ep ist genau dann wahr, wenn es ein Atom A = (s, K) in G(M,p)
gibt, so dafi ¢ € K und ein Pfad in G(M, ) von A zu einer selbsterfiillenden
stark zusammenhédngenden Komponente existiert.

Satz [3.20] ermdglicht es nun, die die grundsétzliche Struktur eines Algorith-
mus zur Losung des Model-Checking-Problems fiir LTL zu skizzieren. Diese ist
in Abbildung dargestellt.

Eingabe: eine KRIPKE-Struktur M = (S, Sy, —, L), eine LTL-Formel A ¢
Problem: Gilt M F A p?

1. Berechne die Hiille (—¢)".

2. Berechne die Menge aller Atome A := A(M, —p).

3. Konstruiere das Tableau G(M, —¢) = (A, R).

4. Partitioniere G(M, =) in stark zusammenhéngende Komponenten.

5. Betrachte alle Atome A = (s, K) mit s € Sy und = € K: Falls es
einen Pfad von A zu einer selbsterfiillenden stark zusammenhéngen-
den Komponente gibt, dann terminiere mit ,,nein*.

6. Terminiere mit ,ja“.

Abbildung 3.3: Skizze eines Model-Checking-Algorithmus fiir LTL

Satz 3.21 (Totale Korrektheit)
1. Wenn der Algorithmus terminiert, ist die Ausgabe genau dann ,ja“, wenn
MEAp.

2. Der Algorithmus terminiert fiir alle Eingaben M, A ¢.

Beweis

1. Angenommen, der Algorithmus terminiert mit ,,nein“. Dann gibt es in
G(M,—yp) ein Atom A = (s, K) mit s € Sy, so dafl —¢p € K und ein
Pfad von A zu einer selbsterfiillenden stark zusammenhingenden Kom-
ponente existiert. Nach Satz gilt dann M, s E E —p. Das gilt genau
dann, wenn M, s ¥ A ¢, also M ¥ A p. Angenommen, der Algorithmus
terminiert mit ,ja‘“. Mit dem gleichen Argument gilt dann M E A .
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2. Wir betrachten die einzelnen Schritte des Algorithmus. Da —¢ endlich ist,
ist (—p)" berechenbar. Es ist klar, da dann auch die Menge A(M, —¢p)
aller Atome berechenbar ist (im naiven Ansatz werden alle Elemente von
S x ((=p)" U AP) auf die Bedingungen von Def. 3.14] untersucht). Des-
halb terminiert auch die Tableaukonstruktion. Wir nehmen an, daf} der
Partitionierungsalgorithmus terminiert (das gilt zum Beispiel fiir den Al-
gorithmus von TARJAN). Das Erreichbarkeitsproblem fiir den Graphen
G(M, —y) ist ebenfalls algorithmisch entscheidbar. O

Satz 3.22 (Korollar)
Der Algorithmus entscheidet das Model-Checking-Problem fiir L'TL.

Bemerkung 3.23
Der Algorithmus hat eine Zeitkomplexitéit von O((|S| + | —|) - 20U#D).

Begriindung Bezeichne |¢| die Lénge der Formel ¢. Dann hat —¢ hochstens
O(|¢|) Teilformeln. Demnach gibt es hichstens 290¢) Mengen K C ", Wenn
man die in den Atomen enthaltenen atomaren Aussagen aufler Acht 148t, gibt
es somit hochstens |S| - 2/l Atome. Die Konstruktion des Tableaus erfordert
je Durchlauf des Graphen eine Zeit von O(|S| + | —|). Fiir jedes Atom ist ein
Durchlauf notwendig. Die Partitionierung in stark zusammenh#ngende Kompo-
nenten benétigt mit dem Algorithmus von TARJAN eine Zeit von O(|S|+|—|).
Die Erreichbarkeitsanalyse des Graphen G(M, ¢) erfordert beziiglich | — | li-
neare Zeit.

Die folgenden Resultate liefern theoretische Grenzen fiir Model-Checking-
Algorithmen.

Bemerkung 3.24
Das Model-Checking-Problem fiir CTL* und LTL ist PSPACE-vollstéindig, das
gilt sogar dann, wenn man nur eingeschrinkte Pfadformeln betrachtet.

Beispiel Gegeben sei das System ,,Mikrowellenofen®, das in Abbildung [3.4]
dargestellt ist. Die Systemspezifikation A (—Heat U Close) besagt, dafl der Ofen
nie bei offener Tiir warm wird. Wir iiberpriifen die Spezifikation mit dem Model-
Checking-Algorithmus.

Dazu verwenden wir die duale Formel E—(—Heat U Close), also ¢ =
—Heat U Close. Um Schreibaufwand zu sparen, betrachten wir auflerdem nur
solche atomaren Aussagen, die Einflu auf den Wahrheitswert der Formel ha-
ben, also AP = {Heat, Close}.

L. (=) = {=p, 0, X p, X, X9, Heat,~ Heat,—~ Close} ist die Hiille
von .

2. In den Zustdnden 1 und 2 gelten die atomaren Aussagen —Heat und
=(Close, sie miissen also in jedem Atom beziiglich 1 und 2 enthalten sein.
Davon ausgehend ist frei wihlbar, ob X ¢ in einem Atom enthalten ist.
Daher ergeben sich die Atome (1, K1), (1,K7),(2,K2) und (2, K}) mit
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—Start
=Close
—Heat
—Error

start oven open door

cook

—Start
Close
Heat

-FError

—Start
Close
—Heat
- Error

open door| |close door start oven start cooking

Start
Close
Heat
—-FError

Start
Close
—Heat
- Error

Start
Close
—Heat
FError

Abbildung 3.4: KRIPKE-Struktur fiir das Beispiel ,,Mikrowellenofen“ [9]

Ky = {—Close,—~Heat,X ¢, ¢} sowie K| = {-Close,~Heat,~X ¢, X -,
—p}.

In den Zusténden 3, 5 und 6 gelten —H eat und Close. Analog ergeben sich
die Atome (3, K3), (3, K3), (5, K2), (5, K}), (6, K2) und (6, K}) mit Ko =
{Close,~Heat,X ¢, ¢} sowie K} = {Close,~Heat, X ¢, X —p, p}.

Fiir die Zusténde 4 und 7 ergeben sich die Atome (4, K3), (4, K3), (7, K3)
und (7, K%) mit K3 = {Close, Heat,X ¢, ¢} und K5 = {Close, Heat,
X, X -, p}.

. Uber der Menge aller Atome wird der Tableaugraph konstruiert. Dabei

ist genau dann ((s, K), (s, K')) € R, wenn s — s’ und fiir alle Formeln
X ¢y € K auch ¢ € K’ ist. Die einzigen Formeln dieser Art sind X ¢
und X —p. Daher besitzt R genau die folgenden, durch Adjazenzlisten
dargestellten Transitionen:

[ ]

e e e e e
w
N~

~— Y N Y N N N N
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° (6,K3):[(7,Ks), (7, K3)]
o (77 K3) : [(4a K3)7 (47 Ki/’))}

4. Daraus ergeben sich die stark zusammenhéngenden Komponenten C =
{(17 Kl)v (37 KQ): (67 K2)7 (7, K3)7 (47 KS)a (27 Kl)v (57 K2>}7 02 = {(17 Ki)}a
Cs = {(2,K1)}, Oy = {(3,K3)}, C5 = {(4,K3)}, C6 = {(5,K3)}, Cr =
{(6,K%)} und Cs = {(7,K%)} mit den Transitionen (C1,C4),(C1,C5),
(01, C@), (Cl, 07), (Cl, CS), (02, 03), (04, CQ), (C5, CQ) sowie (Cﬁ, 03).

5. Es zeigt sich, dafl nur C7 und Cs nichttrivial sind. Beide enthalten aber
kein Atom A mit —p € A. Deshalb miissen auch sie nicht betrachtet
werden.

6. Der Algorithmus terminiert mit ,,ja“, also gilt die Spezifikation A (~Heat
U Close).



Kapitel 4

Effizienzverbesserungen

Insbesondere bei der Verwendung expliziter Zustandsnumerierung ist Model
Checking sehr speicher- und rechenzeitintensiv. Dieses Kapitel soll alle wesent-
lichen in JAVA PATHFINDER vorkommenden Methoden zur Reduktion des Zu-
standsraumes erortern.

Zu Beginn werden statische Methoden wie Slicing von Programmen, Halb-
ordnungsreduktion und ein daraus speziell fiir JPF entwickeltes Fixpunktitera-
tionsverfahren beschrieben. Im dritten Teil werden Abstraktionsmoglichkeiten,
speziell Abstraktion durch Priadikate, diskutiert. Zum Schlufl geht es um Al-
gorithmen, die wiahrend der Laufzeit eines Programmes aktiv sind und ihren
Einsatz unabhéingig von oder in Kombination mit Model Checking.

4.1 Statische Reduktion

Statische Reduktionsverfahren basieren auf der Analyse von Quellkode. Dabei
kommen Methoden zur Abhéngigkeitsanalyse und symbolischen Auswertung
von Programmanweisungen zum Einsatz.

4.1.1 Slicing

In den meisten Fiéllen beschreibt eine Spezifikationsformel nur einen kleinen
Teil des gesamten Systems. Insbesondere wenn das System als Quellkode eines
Programmes vorliegt, ist der relevante Programmabschnitt besonders einfach zu
ermitteln. Die dazu verwendeten Methoden nennt man Slicingmethoden [31].

Definition 4.1 (Slicingkriterium)
FEin Paar (n,z), bestehend aus einer Zeilennummer n und einem Variablenbe-
zeichner x, wird Slicingkriterium genannt.

Definition 4.2 (Programmslice)

Seien C' = (n,z) ein Slicingkriterium und P ein Programm. Dann wird die
Menge aller Anweisungen von P, die Einfluff auf den Wert von x zum Ab-
arbeitungszeitpunkt der Zeile n haben, Programmslice von P beziiglich C
genannt.

22
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Natiirlich sind auch Verallgemeinerungen dieser Programmslices, zum Beispiel
fiir den Fall, daf} eine Spezifikation Aussagen iiber mehrere Slicingkriterien trifft,
moglich. Ein Programmslice mufl kein eigenstéindiges Programm sein. Man un-
terscheidet statische und dynamische Slices.

Definition 4.3

Ein Programmslice wird genau dann statisch genannt, wenn er sich fiir al-
le Eingaben des Programmes beziiglich der Spezifikation wie das Programm
verhélt. Andernfalls wird er dynamisch genannt.

Zum Abschlufl wird ein Beispiel fiir statische und dynamische Slices angegeben.
Beispiel [3]]

In Abbildung 1] ist ein Programm und sein statischer Slice beziiglich des Kri-
teriums (10, prod) zu sehen.

(1) read(n); (1) read(n);

(2 i :=1; (2) i =13

(3) sum := 0; (3)

(4) prod := 1; (4) prod := 1;

(5) while (i <= n) do (5) while (i <= n) do
begin begin

(6) sum := sum + i; (6)

(7 prod := prod * i; | (7) prod := prod * ij;

(8) i=1+ 1; (8) i=1+ 1
end; end;

9) write(sum); (9)

(10) write(prod); (10) write(prod);

Abbildung 4.1: Beispiel fiir einen statischen Programmslice [31]

Abbildung zeigt ein Programm und seinen dynamischen Slice beziiglich
des Kriteriums (8,x) und der Eingabe n = 2.

(1) read(n); (1) read(n);

(2) i :=1; (2) i=1;

(3) while (i <= n) do (3) while (i <= n) do
begin begin

(4) if (i mod 2 = 0) then

(5 x := 17; (5) x = 17;

else else

(6) x := 18; (6) ;

€0 i=i+1; (8) i=1i+ 1;
end; end;

(8) write(x); (10) write(x);

Abbildung 4.2: Beispiel fiir einen dynamischen Programmslice [31]

4.1.2 Halbordnungsreduktion

Bei der Modellierung nebenlédufiger Systeme gibt es zu n parallel ausgefiihrten
Aktionen n! verschiedene Berechnungspfade und 2" Zustéinde (siehe Abbildung
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[4.3]). Haufig aber ist die Reihenfolge von Aktionen ohne Einflul auf die Giiltig-
keit einer Spezifikation. In diesem Fall miifite nur ein Pfad stellvertretend fiir
alle anderen betrachtet werden, der aus n + 1 Zustdnden besteht.

Abbildung 4.3: Modellierung parallel ausgefiihrter Aktionen [9

Es wird gezeigt, dafl Berechnungspfade, die sich beziiglich der betrachteten
Spezifikation gleich verhalten, eine Aquivalenzrelation beschreiben. Um korrek-
te Resultate zu erhalten ist es ausreichend, den Model-Checking-Algorithmus
auf das reduzierte Modell anzuwenden. Dieses Verfahren wird aus historischen
Griinden Halbordnungsreduktion genannt. Der Darstellung von CLARKE [9] fol-
gend, werden nun die theoretischen Grundlagen dafiir gelegt.

Definition 4.4 (Zustandstransitionssystem)
Sei AP eine Menge atomarer Aussagen. Ein Zustandstransitionssystem

M = (S,50,7,L) iiber AP ist wie folgt definiert:
1. S, So und L entsprechen der Definition von KRIPKE-Systemen.

2. T CPB(S x S) ist die Menge von Transitionsrelationen.

Bei der Beschreibung eines nebenlédufigen Systems kénnen die Begriffe KRIPKE-
Struktur und Zustandstransitionssystem parallel benutzt werden. Wenn man
Aussagen iiber verschiedene Berechnungspfade in einer KRIPKE-Struktur M =
(S, So,—, L) treffen will, konstruiert man das dazugehérige Zustandstransiti-
onssystem M= (S,S0,7,L),sodaB fiir alle &« € T aus «a(s, ') auch s — s’ folgt
und zu jedem Pfad von M ein dquivalenter Pfad in M 1 existiert. Um beispiels-
weise die Semantik eines Zustandstransitionssystems M = (S, Sp, 7, L) zu be-
schreiben, erzeugt man die dazugehérige KRIPKE-Struktur M = (S, Sp, —, L),
so daBl s — s’ genau dann gilt, wenn es ein w € 7 mit a(s, ') gibt.

Da wir uns auf die Untersuchung von Transitionsfolgen, also Mengen von
Transitionen, konzentrieren wollen, soll der Begriff Transition auch fiir Elemente
von 7 benutzt werden. Auflerdem sollen zusammengehorige KRIPKE-Strukturen
und Zustandstransitionssysteme durch den Begriff Modelle verallgemeinert wer-
den.
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Definition 4.5 (Transition)
Sei M = (S,Sy,7, L) ein Zustandstransitionssystem.

1. Eine Transition o« € T heifit genau dann aktiviert in einem Zustand
s € S, wenn es einen Zustand s’ mit a(s,s’) gibt. Andernfalls heift sie
deaktiviert in s.

2. FEine Transition o wird genau dann deterministisch genannt, wenn es
fiir jeden Zustand s € S héchstens einen Zustand s’ € S mit (s, s') gibt.
Man notiert dies als s’ = «(s).

Im folgenden werden nur deterministische Transitionen betrachtet.

Definition 4.6 (Pfad, Linge)

Eine nicht notwendigerweise unendliche Folge m = sg, S1,... bzw. m = sg,..., sy,
von Zustédnden aus S wird genau dann Pfad im Zustandstransitionssystem
M = (S,50,7, L) genannt, wenn «;(s;, S;+1) fiir allei > 0 bzw. fiir alle 0 < i <
n gilt. Ein endlicher Pfad sy, ..., s, hat die Lidnge n.

Der in Abbildung [£4] angegebene Algorithmus kann die Reduktion wihrend
der Generierung des Zustandsgraphen vornehmen, so dafl niemals das komplette
unreduzierte Modell gespeichert werden mufl. Die verwendete Tiefensuche be-
trachtet jeweils nur solche Transitionen, die sich in einer reprisentativen Menge
ample(s) von aktivierten Transitionen befinden. Damit die Reduktionen effek-
tiv sind, muf} die Menge ample(s) erheblich kleiner als enabled(s) und trotzdem
relativ einfach zu berechnen sein. Sie mufl aber grof§ genug sein, um den Wahr-
heitswert der Spezifikation zu erhalten. Eine exakte Definition fiir ample erfolgt
spéater in Definition

Eingabe: eine KRIPKE-Struktur M = (5,5p,—,L), eine Funktion
ample : S — P(7T)

e Fiihre expand_state(s) fiir alle Zusténde s € Sy aus.
e cxpand_state(s) ist wie folgt definiert:

1. work_set(s) := ample(s);

2. Wilhle eine Transition o € work_set(s).
3. work_set(s) := work_set(s) \ {a}

4 /

5

. s = al(s)

. Wenn s’ noch nicht als besucht markiert ist, dann markiere s’
als besucht und fithre expand_state(s’) aus.

o

Fiige eine Kante s — &' zum reduzierten Modell hinzu.

7. Wenn work_set(s) = ), dann terminiere. Andernfalls gehe zu
Schritt 2.

Abbildung 4.4: Algorithmus zur Halbordnungsreduktion

Wir wollen Transitionen, die sich nicht gegenseitig deaktivieren kénnen, und
deren Reihenfolge beliebig ist, als voneinander unabhdngig beschreiben.
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Definition 4.7 (Abhéngigkeit)
Sei M = (S, 50,7, L) ein Zustandstransitionssystem.

1. Die Unabhéngigkeitsrelation I C 7 x 7T ist die grofite symmetrische,
irreflexive Relation, so daf fiir alle s € S und alle («, 3) € I gilt:

e a, [ € enabled(s) = o € enabled(H(s))
e «, (3 € enabled(s) = a(B(s)) = Bla(s))
2. D= (T xT)\ 1 wird Abhingigkeitsrelation genannt.

Trotzdem funktioniert der naive Ansatz, alle voneinander unabhingigen
Transitionen miteinander zu verschmelzen, nicht. Es besteht weiterhin die Mog-
lichkeit, dafl Zwischenzusténde wie im hier a(s) und 3(s) fiir den Wahrheitswert
der Spezifikation relevant sind, auch indirekt iiber ihre Folgezustdnde. Wir wol-
len diesen Aspekt formalisieren.

Definition 4.8 (Sichtbarkeit)

Sei M = (S, 50,7, L) ein Zustandstransitionssystem iiber AP. Eine Transition
a € T wird genau dann unsichtbar beziiglich einer Menge AP’ C AP genannt,
wenn fiir alle Zusténde s, s’ € S mit s’ = a(s) gilt:

L(s)NAP' = L(s") n AP’
Andernfalls wird sie sichtbar beziiglich AP’ genannt.

In nebenldufigen Systemen gibt es keine Korrelation zwischen der Anzahl
von Transitionen, die zwischen zwei Aktionen stattfinden und der Zeit, die
wihrenddessen vergeht. Deshalb ist hier ein spezielles Konzept der Aquivalenz
zwischen Pfaden notwendig.

Definition 4.9 (Block, Blockéiquivalenz)

1. Eine Folge sy, ..., S, mit L(sg) = - -+ = L(s,) und n maximal wird Block
genannt.

2. Zwei unendliche Pfade o = sg, s1,... und p = ro,r1,... in einem Modell
M werden genau dann blockweise dquivalent genannt, notiert o ~y; p,
wenn es zwei Folgen natiirlicher Zahlen 0 = ig < i1 < ... und 0 = jp <
J1 < ... gibt, so da8 fiir alle k > 0 gilt:

L(si,) = L(si41) =+ = L(siy,-1)
= L(rj) = L(rj+1) = -+ = L(rjy,-1)

Fiir endliche Pfade der Lédnge n ist die Definition analog mit der FEin-
schrdnkung k < n.

3. Eine L'TL-Formel A ¢ wird genau dann invariant unter Blockiquiva-
lenz genannt, wenn fiir alle Modelle M und alle Pfade 7,7’ in M mit
T~y T gilt:

MrEyp — M, 7oEgp

Satz 4.10
Eine LTL-Formel ist genau dann invariant unter Blockdquivalenz, wenn sie in
LTL_x, also ohne den Operator X, ausgedriickt werden kann.
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Abbildung 4.5: blockweise dquivalente Pfade [9]

Beweis Seien o = sg, s1,... und p = rg,71,... blockweise dquivalente Pfade.
Wir zeigen durch strukturelle Induktion, dal ¢ F ¢ < p E ¢ fiir alle Pfadfor-
meln ¢ gilt.

1. Wenn ¢ € AP, dann gilt 0 F ¢ < so F ¢ & ¢ € L(sg) (analog fiir
p). Nach Def. gilt p € L(sp) genau dann, wenn ¢ € L(rp), also genau
dann, wenn p F .

2. Wenn ¢ = @1 V o, dann gilt ¢ F ¢ < o F ¢1 Vo E gs. Nach Def.
gilt eine analoge Aussage fiir p. Nach Induktionsvoraussetzung gilt
o F p1 < pFE 1 (analog fiir ¢2), also auch o F ¢ < p E .

3. Wenn ¢ = ¢y Uy, dann gibt es ein ¢ mit o’ E ¢y. Nach Induktionsvor-
aussetung ist das genau dann, wenn es ein j mit p? E o gibt. AuBerdem
gilt dann ¥ E @y fiir alle 0 < k < 4. Also gilt ¢ in allen Blocken von o
bis zu ausschliefflich dem Block, in dem 9 gilt. Nach Induktionsvoraus-
setzung gelten analoge Aussagen fiir die Blocke von p.

4. Wir zeigen durch strukturelle Induktion iiber Zustandsformeln ¢, dafl
¢ = X1 nicht invariant unter Blockédquivalenz ist. Dazu geben wir je-
weils Pfade o = s, s1,... und p =1, 7r1,... mit 0 F @ A p E p an.

(a) Wenn ¢ € AP, dann wéhle die Pfade o und p so, dal ¢1 € L(s1) A
@1 ¢ L(r1), wie in Abbildung B3 fiir ¢ = q.

(b) Wenn ¢ = —¢9, dann gilt X —¢p; = X ¢2. Nach Induktionsvoraus-
setzung gibt es Pfade ¢/ und p’ mit o/ F X o A p ¥ X pg. Setze
o:=p und p:=o’.

(c) Wenn ¢1 = @3 V @3, dann gilt X ¢ = X2 V X 3. Nach Indukti-
onsvoraussetzung gibt es Pfade ¢/ und p’ mit o/ E X po A p’ E X .
Wenn 3 # s, withle p’ so, dal auch p’ ¥ X 3. Andernfalls wiihle
einen Pfad p’ der Linge 1, damit p' # X ¢3. Setze 0 := ¢’ und p := p'.

(d) Wenn ¢; = X ¢9, dann gibt es nach Induktionsvoraussetzung Pfade
o' und p’' mit o’ F o1 A p’ ¥ 1. Wihle o und p so, daB ¢! = ¢/ und
pt=p.

(e) Wenn ¢1 = @2 U s, dann gibt es nach Induktionsvoraussetzung

Pfade o/ und p’ mit o' F X3 A p' ¥ X p3. Wihle o und p so, dafl
o =o' sowie p = p/ und p’ ¥ 3 fiir alle i > 1. O
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Definition 4.11
Zwei Modelle M und M’ werden genau dann blockweise &dquivalent genannt,
wenn gilt:

1. M und M’ haben gleiche Startzustandsmengen.

2. Zu jedem Pfad o von M, der in einem Startzustand s von M beginnt,
existiert ein Pfad o' von M’ mit o ~y o', der ebenfalls in s beginnt.

3. Zu jedem Pfad ¢’ von M’, der in einem Startzustand s’ von M’ beginnt,
existiert ein Pfad o von M mit o’ ~y; o, der ebenfalls in s’ beginnt.

Satz 4.12 (Korollar)
Seien M und M’ blockweise équivalente Modelle. Dann gilt fiir alle LTL_x-
Formeln A ¢ und jeden Startzustand s von M:

M,sEAp — M sEAgp

Wir wollen nun versuchen, den Reduktionsalgorithmus fiir LTL_x zu kon-
kretisieren. Dazu fehlt nur noch die Berechnungsvorschrift fiir ample(s). Nach
Satz 1T muf das reduzierte Modell blockweise dquivalent zum urspriinglichen
sein, also fiir jeden moglichen Pfad einen blockweise dquivalenten Pfad enthal-
ten. Das spiegelt sich in den folgenden Bedingungen fiir ample(s) wider.

Definition 4.13 (ample)
Gegeben sei das Modell eines reaktiven Systems. Dann ist die Funktion
ample : S — P(7T) wie folgt definiert:

CO Fiir alle Zusténde s gilt: ample(s) = ) &, enabled(s) = ()

C1 Entlang jedes Pfades des urspriinglichen Modells, der im Zustand s be-
ginnt, gilt: eine Transition, die von einer Transition in ample(s) abhéngt,
kann nicht ausgefiihrt werden, bevor zuerst eine Transition aus ample(s)
ausgefiihrt worden ist.

C2 Wenn amples(s) # enabled(s), dann ist jede Transition o € ample(s)
unsichtbar.

C3 Fiir jede zyklische Transitionsfolge w gilt: Zu jedem Zustand s in m und jeder
Transition o € enabled(s) gibt es einen Zustand s’ in 7 mit « € ample(s').

Satz 4.14 (Totale Korrektheit)
Sei M ein Modell eines reaktiven Systems.

1. Wenn der Algorithmus aus Abbildung [4.4 mit der Berechnungsvorschrift
fiir ample(s) aus Definition terminiert, wird der Zustandsgraph einer
zu M blockweise dquivalenten KRIPKE-Struktur ausgegeben.

2. Der Algorithmus terminiert fiir alle Fingaben M. Insbesondere ist fiir
jeden Zustand s von M eine Menge ample(s) berechenbar.
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Der vollstdndige Beweis dieses Satzes erfordert einige technische Vorbereitungen
und ist deshalb sehr langwierig. Er ist aber zum Beispiel in [9] zu finden.

Wir wollen im folgenden die in Def. L.13] angegebenen Bedingungen fiir
ample(s) untersuchen. Bezeichnen M das urspriingliche und M’ das fiir alle
Zustinde s um die Transitionen aus enabled(s) \ ample(s) reduzierte Modell.
Wir betrachten jeweils den Fall ample(s) # enabled(s) und iiberpriifen, ob sich
daraus Einschrinkungen fiir die blockweise Aquivalenz zwischen M und M’
ergeben.

Angenommen enabled(s) = () und ample(s) # (). Dann gibt es unnétiger-
weise Transitionen in M’, die von s ausgehen, ohne ein Verhalten von M zu
repriisentieren. Angenommen enabled(s) # () und ample(s) = (). Dann gibt es
Transitionen in M, die von s ausgehen, aber nicht in M’ reprisentiert werden.

Aus C1 folgt, dafl alle Transitionen aus enabled(s) \ ample(s) unabhéngig
von allen Transitionen aus ample(s) sind. Angenommen, es gibt Transitionen
v € enabled(s) \ ample(s) und & € ample(s) mit (v,0) € D. Da « € enabled(s),
gibt es einen Pfad in M, der mit v beginnt. Dann ist eine Transition, die von
einer Transition in ample(s) abhingt, vor der Ausfithrung einer Transition aus
ample(s) ausgefithrt worden. Das ist ein Widerspruch zu C1.

Da der Algorithmus nur Pfade betrachtet, deren Zustinde aus ample(s)
stammen, werden genau diejenigen Pfade nicht untersucht, die einen Préfix
Bos - -+ Bm, @ mit a € ample(s) oder die Form [y, 31, ... besitzen, wobei jeweils
alle Transitionen (; unabhéngig von allen Transitionen aus ample(s) sind.

Wir betrachten den ersten Fall, dafl es in M eine Transitionsfolge By, . . ., Bm,
a von s zu r gemifl Abbildung gibt. Da alle ; von a unabhéngig sind,
kann durch m-malige Anwendung von Def. [I7 gezeigt werden, dafl es mit
a, Bo, - - ., Bm auch eine Transitionsfolge von s zu r gibt, fiir die C1 erfiillt ist.
Diese wird vom Algorithmus beriicksichtigt. Wenn «a unsichtbar ist, sind die
Pfade 0 = sg,...,8m,r und p = s,79, ..., m aulerdem blockweise dquivalent,
da dann L(s;) = L(r;) fiir alle 0 < i < m.

Abbildung 4.6: kommutierende Transitionsfolgen [I]

Nun wird der zweite Fall betrachtet, dafl es in M eine Transitionsfolge
Bo, B1, - - ., beginnend mit s gibt. Da diese Folge keine Transitionen aus ample(s)
enthélt, sind nach C2 alle Transitionen aus ample(s) unsichtbar. Sei a €
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ample(s). Da alle 3; von « unabhéngig sind, gibt es nach Def. .7 eine Fol-
ge «, Bo, B1, - .., die in s beginnt und vom Algorithmus berticksichtigt wird. Da
« unsichtbar ist, sind auch in diesem Fall die Transitionsfolgen blockweise dqui-
valent und ermdéglichen eine Reduktion.

Es ist moglich, dafi die Bedingungen CO0, C1 und C2 erfiillt sind, und
trotzdem Verhaltensweisen von M nicht in M’ prisent sind. Dazu wird das
Modell aus Abbildung 7] betrachtet. Die Aktionen «q, as und ag sollen je-
weils voneinander abhéngig aber von der Aktion 8 unabhéngig sein. Dann ist
ample(s1) = {a1}, ample(sz) = {az} und ample(sz) = {as} eine zuliissige Re-
duktion, obwohl 3 nie ausgefithrt wird. Allerdings verletzt sie Bedingung C3.

Abbildung 4.7: nebenldufiges System mit Transitionszyklus [9]

Bemerkung 4.15 (Komplexitiit)
Seien s ein Zustand und 7 C enabled(s) eine Menge von Transitionen eines
Modells M. Dann ist die Uberpriifung von C1 fiir s mindestens so schwer, wie
das Erreichbarkeitsproblem fiir M.

In der Praxis wiirde die Uberpriifung beliebiger Teilmengen von enabled(s)
daher am Zustandsexplosionsproblem scheitern, das ja gerade umgangen werden
sollte. Man setzt deshalb Heuristiken ein, um einfacher zu iiberpriifende Mengen
ample(s) zu erhalten.

4.1.3 Fixpunktanalyse

In JPF werden statische Analyse und Halbordnungsreduktion so kombiniert,
daf} sich die Vorteile beider Verfahren gegenseitig verstérken [5]. Die zur Kon-
struktion von ample(s) verwendete Methode stellt stirkere Forderungen als
nach Definition [£.13] notwendig. Der dadurch entstehende zusétzliche Verifika-
tionsaufwand wird aber durch die einfachere Konstruktion von ample(s) kom-
pensiert.

Das hier verwendete Konzept basiert auf der Ermittlung sicherer Transi-
tionen. Wir wollen eine Transition sicher nennen, wenn ihre Auswahl in der
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Halbordnungsreduktion zuléssig ist. Da wir Programme betrachten, sind Tran-
sitionen einzelne Anweisungen.

Definition 4.16 (Sicherheit)

Eine Anweisung o wird genau dann sicher genannt, wenn sie unsichtbar und
unabhéngig von allen Anweisungen anderer Threads ist. Andernfalls wird sie
unsicher genannt.

Das Vorgehen zur Bestimmung von ample(s) ist in JPF wie folgt. Wenn es
eine sichere Anweisung « € enabled(s) gibt, ist ample(s) := {a}, ansonsten ist
ample(s) := enabled(s). Um unsichere Anweisungen zu erkennen, wird folgende
statische Analysemethode verwendet.

Bemerkung 4.17
Eine Anweisung « ist unsicher, wenn eine der folgenden Eingenschaften gilt:

1. « ist abhéngig von einer anderen Anweisung (3, das heifit, o und (3
gehoren zu unterschiedlichen Threads aber besitzen gemeinsam genutz-
te Datenelemente.

2. « ist eine Anweisung zum Betreten eines Monitors oder zum Zugriff auf
ein Sperrobjekt.

Obwohl die zweite Eigenschaft durch statische Analyse entscheidbar ist, kann
dies bei der ersten nicht gelingen — die gegenseitige Abhéngigkeit zweier Anwei-
sungen ist eine dynamische Eigenschaft. Um die Ermittlung unsicherer Anwei-
sungen zu prizisieren, konnen aber externe Abhéingigkeitsinformationen genutzt
werden.

Der Model-Checking-Algorithmus kann feststellen, ob unterschiedliche
Threads Referenzen des gleichen Datenelementes besitzen. Dagegen fehlt ihm
aber eine globale Sicht auf sichere Berechnungspfade. Da er zur Halbordnungs-
reduktion nur sichere Anweisungen verwenden darf, benttigt auch er externe
Informationen.

Daraus ergibt sich folgende kombinierte Strategie. Das statische Analysever-
fahren nutzt bekannte Abhingigkeiten, sogenannte Aliase, um eine maximale
Menge voneinander unabhingiger Anweisungen zu bestimmen. Daraus ergibt
sich eine maximale Menge sicherer Anweisungen. Da immer weniger Anweisun-
gen fiir Halbordnungsreduktion sicher bleiben, erschliet der Model-Checking-
Algorithmus nach und nach immer weitere Teile der Zustandsmenge. Die dabei
erkannten Aliase dienen wieder als Eingabe fiir die statische Analyse.

Definition 4.18
Sei R die Menge aller Referenzen eines Programmes.

1. Ein Paar (u,v) € R x R von Referenzen, die sich auf das gleiche Daten-
element beziehen, wird Alias genannt.

2. Die Menge der zum Zeitpunkt einer Anweisung « geltenden Aliase wird
mit A(t) bezeichnet, wobei die Funktion A : T — P(R x R) die Aliase

des gesamten Programmes beschreibt.
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. Die Menge aller méglichen Aliasbelegungen des Programmes wird mit

AM (A|A:T = P(R x R)} begeichnet.

. Die Funktion fs: A — PB(7) ordnet jeder Menge von Aliasen eine maxi-

male Menge sicherer (unabhéngiger) Anweisungen zu.

. Die Funktion f, : (7)) — B(S) ordnet jeder Menge sicherer Anweisungen

eine minimale Menge noch zu verifizierender Zusténde zu.

. Die Funktion f, : B(S) — A ordnet jeder Menge S verifizierter Zustéinde

die Menge aller daraus extrahierten Aliase zu.

Unter den Werten der Funktionen fs, f. und f, sind die Ergebnisse der Aus-
fiihrung entsprechender Algorithmen zu verstehen. Das sich ergebende iterative
Verfahren wird Fixpunktanalyse genannt und ist in Abbildung .8 dargestellt.

Eingabe: ein Programm
Initialisierung: Ay := S} := Sy :=0, Iy :=T

2. Berechne daraus Sy | := f-(Ix11) durch Halbordnungsreduktion.

3. Ermittle die Menge der Aliase Ayy1 := fo(Sk+1) aus den wihrend des

4. Falls Ax1q1 D Ag, gehe zu Schritt 1. Andernfalls terminiere mit Aus-

1. Berechne die Menge unabhiingiger Anweisungen I := fs(Ay) durch
statische Analyse. Wende Model Checking auf die Zustandsmenge S
an und erhalte die Menge Sy verifizierter Zusténde.

Model Checking beobachteten Referenzen.

gabe von S”.

Abbildung 4.8: Algorithmus zur Fixpunktanalyse [5]

Satz 4.19 (Totale Korrektheit)

1. Wenn der Algorithmus terminiert, wurden alle relevanten Pfade durch

Model Checking verifiziert.

2. Der Algorithmus terminiert fiir alle eingegebenen JAVA-Programme.

Beweis

1. Angenommen, es gibt relevante Pfade, die nicht verifiziert worden sind.

Sei 7 ein solcher Pfad. Dann muf} es in 7 eine Anweisung « geben, die
von der Halbordnungsreduktion nicht beriicksichtigt wurde, da es bereits
eine andere sichere Anweisung o/ auf einem Pfad ©’ # 7 gab. Dann sind
T =m > mund 7 = 7} °, 7h, so daB «, a/ € enabled(s(m)), wobei 71,
w9 sowie 75, Pfade und s(7) den letzten Zustand von 7 bezeichnen. Da 7
relevant ist, wurde o’ filschlich als sicher markiert obwohl es unsicher ist.
o/ kann keine Anweisung nach Def. LT6|(2) sein, da es sonst in Schritt 1 als
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unsicher markiert worden wire. Also ist o/ abhingig. Das bedeutet, daf3
a und o ein gemeinsam genutztes Datenelement besitzen, der entspre-
chende Alias aber niemals ermittelt worden ist. Bei der Ausfiihrung von
s(m1) wurden aber alle Aliase, die sich auf o und o' auswirken kénnen,
entdeckt.

2. A, T und damit auch S und S” sind endliche Mengen. Aliase beschreiben
monotone Funktionen:

V(A,B)e A:ACB& (VaeT:Ala) C B(a))
Die Funktion fs und f, sind antimonoton, f, ist monoton:

VX, Y)eEAXA: XCY = f(X)D fi(Y)
VX,Y)eP(T)xP(T): XCY = f(X)2 fr(Y)
V(X,Y) € P(S) x P(S): X CY = fo(X) C fulY)

Daraus folgt, da8 Ay C Agy1, I 2 Ixy1, Sy, € Spyy und S C Sgyq. Mit
der Abbruchbedingung folgt, dafl die Berechnung terminiert. O

Das gezeigte Verfahren enthélt bemerkenswerte neue Ideen. Die Kombina-
tion von statischer Analyse und Model Checking ist eine effiziente Umsetzung
der in [9] vorgeschlagenen Heuristiken. Der Ubergang von unsicheren Zwischen-
ergebnissen zu einem sicheren Endergebnis ist neu im Model Checking. Auch
mit diesem Algorithmus ist es moglich, dafi das Zustandsexplosionsproblem ei-
ne vollsténdige Durchsuchung des Modells verhindert. Dem kann zum Beispiel
durch den Einsatz von Kompositionstechniken oder durch Laufzeitanalyse ge-
nerierte Startzustinde (A3]) entgegengewirkt werden.

4.2 Abstraktion

Obwohl Abstraktion [7, 9] ein Oberbegriff fiir mehrere verschiedene Methoden
ist, soll hier nur die Theorie der Datenabstraktion mit ihren Anwendungen
betrachtet werden. Wir halten uns im ersten Teilabschnitt an die Darstellung
von CLARKE [9).

4.2.1 Datenabstraktion

Bei der Modellierung von Programmen wird schnell klar, dafl die vom Program-
mierer verwendeten internen Datenstrukturen der Programmiersprache nicht
unbedingt die fiir Model Checking effizientesten sind. Die benutzten Daten-
bereiche sind meist grofiziigiger als notwendig gewihlt oder es gibt einfache
Korrelationen zwischen Zusténden.

Dann besteht die Moglichkeit, abstrakte Datenbereiche zu verwenden, die
nur so groB sind, wie es die Uberpriifung der jeweiligen Spezifikation erfor-
dert. Eine surjektive Abstraktionsabbildung h : D — A weist jedem konkreten
Datum ein abstraktes Datum zu. Zum Beispiel wére es moglich, dafl fiir eine
Spezifikation nur das Vorzeichen einer Variablen interessant ist. Dann geniigt
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ein abstrakter Datenbereich, der nur Elemente fiir ,negativ®, ,neutral“ und
,positiv® besitzt. Die Verwendung solcher kleinerer Datenbereiche ermdoglicht
die Konstruktion von Modellen iiber kleineren Mengen AP abstrakter atomarer
Aussagen.

Definition 4.20 (ideale Abstraktion)

Sei M = (S, Sy, —, L) eine KRIPKE-Struktur iiber einer Menge AP, abstrakter
atomarer Aussagen. Die KRIPKE-Struktur M, = (S,, S}, —r, L) wird genau
dann ideale Abstraktion von M genannt, wenn gilt:

1.8 (L(s)|se 8

2. STES[C&HSES():ST:L(S)
3. L.(sy) def Sy

4. Sr—>rtrgﬂs,tES:STZL(S)/\tTZL(t)/\SHt

Obwohl ideale Abstraktionen praktisch nicht relevant sind, eignen sie sich,
um wesentliche Konzepte zur Untersuchung von Abstraktionen zu erldutern.

Definition 4.21 (Simulation, Bisimulation)
Seien M = (S,Sp,—,L) und M' = (5,5, —', L") KRIPKE-Strukturen iiber
den Mengen AP D AP’.

1. Eine Relation H C S x S’ wird genau dann Simulation von M durch
M’ genannt, wenn fiir alle Zustéinde s € S,s' € S’ mit H(s,s') gilt:

o L(s)NAP' =L'(¢)
e Fiir jeden Zustand t € S mit s — t gibt es einen Zustand t' € S’ mit
s ="t und H(t,t).

2. Eine Simulation H von M durch M’ wird genau dann Bisimulation
zwischen M und M’ genannt, wenn auch H~' eine Simulation von M
durch M’ ist.

3. Eine KRIPKE-Struktur M’ simuliert genau dann eine KRIPKE-Struktur
M, notiert M < M’, wenn es eines Simulation H von M durch M’ gibt,
so daB es fiir jeden Zustand s € Sy einen Zustand s’ € S mit H(s,s')
gibt.

4. Zwei KRIPKE-Strukturen M und M’ werden genau dann bisimulati-
onsdquivalent genannt, notiert M = M’, wenn es eine Bisimulation B
zwischen ihnen gibt, so daf es fiir jeden Zustand s € Sy einen Zustand
s' € S) mit B(s,s") und B(s',s) gibt.

Man sieht, dafl M, das Verhalten von M simuliert.

Satz 4.22
Fiir jede KRIPKE-Struktur M gilt:

M =M,
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Beweis H = {(s,s,)|s, = L(s)} ist eine Simulation® von M durch M,. O

Lemma 4.23

Seien H eine Simulation der KRIPKE-Struktur M durch die KRIPKE-Struktur
M’ sowie s und s’ Zustéinde von M bzw. M' mit H(s,s'). Dann gibt es zu
jedem Pfad sg,s1,... mit s = so einen korrespondierenden Pfad s, s}, ...
mit s’ = s{,, so dal H(s;, s}) fiir alle i > 0.

Beweis Seien H eine Simulation zwischen den KRIPKE-Strukturen M und
M’ sowie s und s’ Zustinde von M bzw. M’ mit H (s, s"). Sei m = s, s1, ... ein
Pfad mit s = sg. Da sg — s1 auf 7 liegt, gibt es nach Def. £ 21] einen Folgezu-
stand s} von ' = s, mit H(s1, s}). Durch Induktion folgt, daf diese Transition
zu einem Pfad 7’ = s{, s}, . .. erweitert werden kann, der zu 7 korrespondiert.0

LTL-Formeln treffen Aussagen iiber alle Verhaltensweisen (Pfade) in einem
System. Wenn jedes Verhalten von M durch ein Verhalten von M’ simuliert
wird, ist jede in M’ wahre LTL-Formel auch in M wabhr.

Satz 4.24
Seien M und M' KRIPKE-Strukturen mit M < M’ und AP’ die Menge ato-
marer Aussagen von M’. Dann gilt fiir alle LTL-Formelr2 ¢ iiber AP':

MEp = MEyp

Beweis Seien M und M’ KRIPKE-Strukturen mit M =< M’. Dann gibt es
eine Simulation H mit H (s, s) fiir alle Startzustdnde so und s; von M bzw.
M'’. Nach Lemma .23 gibt es dann fiir alle Startzusténde sp und s; von M
bzw. M’ korrespondierende Pfade sg, s1,... in M und s, s}, ... in M’

Sei AP’ die Menge atomarer Aussagen von M’ und ¢ = A1) eine LTL-
Formel iiber AP’ mit M’ E . Dann gilt M’, s, E ¢ fiir alle Startzustinde s,
von M’, also M’, 7’ k= 4 fiir alle Pfade 7’ = s, s}, ... in M'. Durch strukturelle
Induktion iiber den Aufbau der Pfadformel ¢ wird nun gezeigt, dafl daraus
M, 7 E ¢ fiir alle Pfade m = s¢, s1, . .. von Startzustéinden sy von M folgt.

1. Wenn ¢ € AP’, dann ist ¢ € L'(s() fiir alle Startzustéinde s von M.
Nach Def. [£.2]]ist dann ¢ € L(sq) fiir alle Startzustédnde sg von M, also
ME .

2. Wenn 1) = —p1, dann gilt M’ ¥ +);. Nach Induktionsvoraussetzung folgt
daraus M F 11, also M F 1. Die Félle V, X und U sind analog dazu. O

Um die ideale Abstraktion eines Systems zu bestimmen, mufl dessen KRip-
KE-Struktur unreduziert vorliegen. Da dies in vielen Fillen zu aufwendig ist,
verfolgt man fiir Programme einen effizienteren Ansatz. Man stellt die Anwei-
sungen des Programmes durch logische Formeln Sy und R dar und beschreibt
dann das reduzierte Programm durch entsprechende Formeln :S’B und R.

YH~1 ist aber im allgemeinen keine Simulation von M durch M,..
2Dieser Satz gilt sogar fiir alle ACTL*-Formeln. ACTL" ist die Teilmenge der Formeln von
CTL™ ohne den Operator E, die in Negationsnormalform vorliegen.
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Definition 4.25 (ideale Abstraktion)
Sei M = (S, Sy, —, L) die KRIPKE-Struktur eines Programmes, so daf gilt:

1. x1,...,x, sind Variablen iiber dem Datenbereich D. 77,...,T, sind
abstrakte Variablen iiber dem abstrakten Datenbereich A.

2. h: D — A ist die surjektive Abstraktionsabbildung.

3. Die Zustandsmenge S l pn ergibt sich aus den Variablenwerten, wobei
genau dann s = (dy,...,d,), wenn fiir allei = 1,...,n die Variable x; im
Zustand s den Wert d; hat.

So und — sind durch Formeln Sy bzw. R der Préadikatenlogik erster Stu-
fe gegeben. Deren atomare Teilformeln entsprechen genau den atomaren
Operationen des Programmes.

Die Beschriftungsfunktion L ist wie folgt definiert: Sei a; =l h(d;). Be-

zeichne T; = a; die atomare Aussage, daf3 x; den abstrakten Wert a; hat.

Dann ist L(s)  {#i = a;|i=1,...,n}.

4. Die KRrRIPKE-Struktur M, = (S,, S}, —r, Ly), beschrieben durch :S’G und
R, wird genau dann ideale Abstraktion von M genannt, wenn gilt:

n

—~ d ~

80 ;f 31}1,...,%”2(/\h(l‘i):xiA80($17'-'axn))
=1

7/?\, déf dzq, . ,l‘naxllv 7‘7;%

(N\h(z) = 5 A N\ B = 7 ARGzl 2h)

5. Sei ® eine Formel der Prédikatenlogik erster Stufe mit den freien Variablen
Z1,...,Zm. Die Abstraktionsoperation [-] bestimmt die dazugehérige
Formel [®] iiber A™:

n

[®(@1, .. &) = w1,y (\ D) = B A D(1,. ., 2m))
=1

Der Zusammenhang zwischen dem urspriinglichen Modell M und seiner idealen
Abstraktion M, wird nun durch Sy = [So] und R = [R] deutlich. Wegen der
Grofle von M, ist es aber immer noch schwierig, daraus Sj und R, zu berechnen.

Man konstruiert stattdessen eine Approximation M, fiir M,. Dazu wird
eine Transformation rekursiv auf ® angewendet. Wir nehmen an, dafl sich ® in
Negationsnormalform befindet, also Negation nur auf atomare Formeln direkt
angewendet wird.

Definition 4.26 (Transformation)
Die Transformation A(®) einer Formel ® der Pridikatenlogik erster Stufe ist
wie folgt definiert:
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1. Wenn @ eine atomare Formel oder deren Negation ist, dann:
d —~ —~
A@(zy,... ) 2 (@)@, )

2. APV P2) Y A®)) A A(®) (analog fiir A)

3. A(zx ®) = 3z A(®) (analog fiir V)

Durch Berechnung von A(Sp) und A(R) lét sich nun die Approximation
M, eindeutig bestimmen.

Definition 4.27 (Approximation)

Sei M = (S, Sy, —, L) die KRIPKE-Struktur eines Programmes mit n abstrak-
ten Variablen. Die KRIPKE-Struktur M, = (S4,S§, —a, La) wird genau dann
Approximation von M genannt, wenn gilt:

1.8, % an
2. 58 % A(Sy)

3. R, AR)

d ~ .
4. Lo((ar,...,ay)) &) Ti=a;li=1,...,n}

Ein Nachteil dieser Vorgehensweise ist, dafi die Approximation A(®) im
allgemeinen nicht zu ® dquivalent ist. Es gilt aber der folgende Satz.

Satz 4.28
Fiir alle préddikatenlogischen Formeln ® erster Stufe gilt:

[@] = A(®)

Beweis Der Beweis wird durch strukturelle Induktion iiber den Aufbau von
® gefiithrt. Wir vereinbaren, dafl 1, ..., z,, die freien Variablen von ® sind und

d
verwenden die abkiirzenden Notationen W e U(zq,...,Zy) fur alle verwende-
ten Formeln V.

1. Wenn & eine atomare Formel oder deren Negation ist, gilt A(®) = [P].

2. Wenn ® = ®; V &y, dann ist [P] dquivalent zu
333’1, ceey Iyt /\:il(h('rl) = i\'z A (q)l \ @2))

Daraus folgt

3z, s Nimq (B(z) = 2 A Pp)
VAzy, .o am s Aeq (h(z) = T A Po)

=1

Das ist #quivalent zu [®1]V [®2]. Nach Induktionsvoraussetzung folgt dar-
aus A(®y V ®3). Dieser Beweisschritt ist vollkommen analog fiir A.
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3. Wenn ® = Jx @4, dann ist [®] dquivalent zu
3z, Ny (R(z) = T3 A3z @1 (2, 21, ..., T)
Daraus folgt
Jz: (3z, .. o, Njy (R(z) = T3 A3z 1 (2,21, ..., Tm)))
Da die Abstraktionsabbildung surjektiv ist, gilt
3z (Fz, @1, T s Ny (B(i) = 2 ATz @y (2, 21, ..., 2m)))

Das ist dquivalent zu 3% A(®;). Nach Induktionsvoraussetzung folgt dar-
aus A(Jzx ®1). Dieser Beweisschritt ist vollkommen analog fiir V.

Satz 4.29
Fiir jede KRIPKE-Struktur M gilt:

M =M,

Beweis H = {((di,...,dn),(a1,...,a,))|Vi=1,...,n: h(d;) = a;} ist eine
Simulation zwischen M und M,. O

Falls also eine LTL-Formel im approximierten Modell M, gilt, dann gilt sie
nach Satz auch im urspriinglichen Modell M. Falls nicht, ist es immer noch
moglich, daf sie in M gilt. Das liegt daran, dal M, zwar alle Verhaltensweisen
von M simuliert, aber zusétzliche Verhaltensweisen haben kann, die dort nicht
vorkommen.

Zum Abschluf3 betrachten wir den Fall, dafl sich das Verhalten des abstrak-
ten nicht von dem des konkreten Programmes unterscheidet. Diese Situation
liegt vor, wenn unterschiedliche konkrete Variablen nur dann eine gemeinsame
abstrakte Variable besitzen, wenn sie sich bereits unter allen atomaren Opera-
tionen des konkreten Programmes gleich verhalten haben.

Definition 4.30
Jede Abstraktionsabbildung hy : D, — A, induziert eine Aquivalenzrelation
~y C Dy X Dy:

d oy e 2L bo(d) = hu(e)

Bemerkung 4.31
Die Aquivalenzrelationen ~g, mit i =1,...,m sind genau dann Kongruenzre-
lationen beziiglich einer prddikatenlogischen Formel ® C D, x---x D, erster
Stufe, wenn gilt:
m
Vdi, ..o dmser, . em s (f\ di ~ap e = (R(da, . dm) © Blen, . em)))
=1

Satz 4.32 (exakte Approximation)
Genau dann, wenn alle ~,, mit ¢ = 1,..., m Kongruenzrelationen beziiglich der
atomaren Teilformeln der pridikatenlogischen Formel ® erster Stufe sind, gilt:

[@] = A(®)
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Beweis Der Beweis ist analog zum Beweis von Satz [4.28 O

Satz 4.33 (Korollar)

Sei M die KRIPKE-Struktur iiber AP eines Programmes mit den Datenberei-
chen Dy, ..., D,,, gegeben durch préadikatenlogische Formeln Sy und R. Genau
dann, wenn alle ~,, mit i = 1,..., m Kongruenzrelationen beziiglich der ato-
maren Teilformeln von Sg und R sind, gilt:

1. M=M,

2. ME o< M, F ¢ fiir alle CTL*-Formeln ¢

4.2.2 Pradikatabstraktion

Bei der Modellierung von JAvA-Programmen entstehen hiufig unendliche Da-
tenstrukturen. In diesem Fall miissen endliche Approximationen erfolgen.

In JAvA PATHFINDER kann der Nutzer Abstraktionskriterien durch pradika-
tenlogische Formeln, sogenannte Abstraktionsprddikate [33], spezifizieren. Dar-
aus wird mit Hilfe der Software STANFORD VALIDITY CHECKER (SVC) [3] ein
abstraktes Programm erzeugt.

Zum Beispiel vergleicht eine Anweisung zwei Integervariablen x und y auf
Gleichheit. Diese kann durch den Wert des Priadikates P : x = y abstrahiert
werden. Wenn nun Anweisungen den Wert von x oder y &ndern, resultiert das in
Anderungen von P. Je nach verwendetem Pridikat konnen sich diese Anderun-
gen nichtdeterministisch auf dessen Wert auswirken. Sei zum Beispiel P = false
und es erfolgt die Anweisung y := y + 1. Dann &ndert sich der Wert des Pradi-
kates entweder zu true (wenn x = y — 1) oder er bleibt false. Wenn zusétzlich
eine Programminvariante x < y gilt, verschwindet der Nichtdeterminismus, man
erhilt eine exakte Approximation.

Da die Bestimmung von Abstraktionspriadikaten im allgemeinen ein tiefes
Verstédndnis des jeweiligen Programmes voraussetzt, ist sie sehr zeitintensiv.
Deshalb berechnet JPF automatisch Abstraktionspridikate, wenn das oben
beschriebene Muster vorliegt. Dabei werden auch Abstraktionen zwischen ver-
schiedenen Objekten bzw. Klassen sowie Pradikate zwischen dynamischen Ob-
jekten beriicksichtigt.

Seien zum Beispiel C' und D Klassen mit den Variablen x bzw. y und gelte
C.x < D.y. Dann berechnet JPF ein Pradikat P : C.x = D.y. Daraus ermittelt
SVC folgende Transformationen vom konkreten in das abstrakte Programm:

Cx==Dy ~ P
Cx=Dy ~ P=true
Dy=Dy+1 ~ P=—false

In der Praxis ist es nicht notwendig, daf} fiir jede Kombination dynamischer
Objekte ein Priadikat berechnet wird. In JPF wurden deshalb Optimierungen
vorgenommen, so dafl nur Pridikate zwischen wirklich miteinander interagieren-
den Objekten ermittelt werden. Durch den Einsatz statischer Analysemethoden
sind hier weitere Effizienzsteigerungen denkbar.
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4.3 Laufzeitanalyse

Verfahren zur Laufzeitanalyse von Programmen [17, 28] nutzen einen einzelnen
Durchlauf? eines Programmes zur Ermittlung bestimmter interessanter Eigen-
schaften. Dafiir kommt eine Kombination statischer und dynamischer Analyse-
methoden zum Einsatz. Laufzeitmethoden kénnen selbst dann Fehler erkennen,
wenn der beobachtete Durchlauf fehlerfrei war. Da es sich um nichtformale Me-
thoden handelt, sind aber auch falsche Ergebnisse moglich.

4.3.1 Erkennung zeitkritischer Abliufe

Zur Erkennung zeitkritischer Abldufe wird der von SAVAGE ET. AL. entwickelte
Algorithmus LOCKSET [28] eingesetzt.

Ein zeitkritischer Ablauf (siehe2.1]) kann entstehen, wenn mehrere nebenldu-
fige Threads ohne Synchronisation auf eine gemeinsame Variable zugreifen. Die
Idee der hier verwendeten Methode ist, die Verwendung mindestens einer Sper-
réd bei jedem konkurrierenden Zugriff zu garantieren.

Fiir jede Variable v wird eine Menge S(v) der méglichen Sperren verwaltet.
In dieser Menge sind alle Sperren enthalten, die jeder bis zu diesem Zeitpunkt
auf v zugreifende Thread besafl. Zu Beginn wird S(v) mit der Menge aller
existierenden Sperren initialisiert. Wenn ein neuer Thread ¢ auf v zugreift, er-
gibt sich S(v) := S(v) N locks_held(t). Wenn S(v) = 0, wird eine Warnung
abgegeben, denn dann ist keine Sperre zur Synchronisation der Zugriffe auf v
erkennbar.

Da Zugriffe, die wihrend der Erzeugung eines Objektes erfolgen, nur vom
erzeugenden Thread stammen kénnen, werden dort zumeist keine Sperren ver-
wendet. Das gleiche gilt fiir den ersten Zugriff auf ein Objekt. Aulerdem bedeu-
ten nebenldufige Zugriffe keine Gefahr, solange alle von ihnen lesend sind. Der
Algorithmus bestimmt deshalb nur dann Mengen S(v), wenn sich v im Zustand
shared — modified von Abbildung befindet.

write read/write first thread

read, new thread

Abbildung 4.9: Zusténde einer Variablen in LOCKSET [28]

3Bei reaktiven Programmen ist stattdessen eine gewisse Laufzeit notwendig.
4Bezogen auf JAvA sind unter diesem Begriff Sperrobjekte und durch Monitore bedingte
Sperren zu verstehen.



4.3. LAUFZEITANALYSE 41

Zuletzt besteht auch die Moglichkeit, dafl spezielle Sperren fiir Schreiber und
Leser benutzt werden. Hier wird der in Abbildung angegebene verbesserte
Algorithmus angewendet. Wenn ein Schreibvorgang durchgefiihrt wird, entfernt
er diejenigen Sperren aus locks_held(t), die nur von lesenden Threads gehalten
werden. Dann werden nur Sperren aus write_locks_held(t) berticksichtigt.

Eingabe: ein Programm, die Menge S aller Sperren des Programms
1. Fiir jede neu erzeugte Variable initialisiere S(v) := S.

2. Arbeite das Programm ab. Wenn dabei ein Thread ¢ im Zustand
shared — modi fied auf eine Variable v zugreift, dann:
(a) Falls ¢ lesend ist, setze S(v) := S(v) Nlocks_held(t).
(b) Falls t schreibend ist, setze S(v) := S(v) Nwrite_locks_held(t).
(c) Falls S(v) =0, gib ,, Warnung® aus.

Abbildung 4.10: der Algorithmus LOCKSET

Da der Algorithmus schon wihrend des Programmlaufes Ergebnisse erhilt,
eignet er sich besonders fiir den Einsatz wihrend des Model Checking.

4.3.2 Erkennung von Verklemmungen

Zur Erkennung von Verklemmungen wird der in [I7] vorgestellte Algorithmus
GoOODLOCK verwendet.

Eine Verklemmung (siehe [Z]]) liegt vor, wenn eine Menge nebenldufiger
Threads gemeinsame Sperren jeweils in unterschiedlicher Reihenfolge aufge-
nommen hat. Zum Beispiel benétigen zwei Threads die Sperren L und Lso, um
fortgesetzt zu werden. Wenn nun der eine L; und der andere Lo aufgenimmt,
warten beide Prozesse fiir immer auf die Freigabe der jeweils zweiten Sperre.

Betrachten wir das Beispiel in Abbildung 4.171

t1: while(true) { to: while(true) {
synchronized(L1) { synchronized(L1) {
synchronized(L3) { synchronized(L2) {
synchronized(L2) {}; synchronized(L3) {}
synchronized(L4) {} }
} b
}s synchronized(L4) {
synchronized(L4) { synchronized(L3) {
synchronized(L2) { synchronized(L2) {
synchronized(L3) { }
} }
} }
}

Abbildung 4.11: Beispiel zur Synchronisation nebenléufiger Threads [17]

Man sieht, daf3 es zu einer Verklemmung kommen kann, wenn ¢; die obere
Sperre L3 und to die Sperre L4 aufnehmen. Weitere Probleme, zum Beispiel
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nach L3 im oberen Teil von ¢; und L2 im oberen Teil von 9, werden durch die
Sperre L1 verhindert.

Der Algorithmus versucht, Verklemmungen durch Analyse sogenannter lock
trees zu erkennen. Fiir jeden Thread stellt ein solcher beliebig verzweigender
Baum die Reihenfolge dar, in der er Sperren belegt und wieder freigibt. Gleiche
Teilbdume, die durch mehrfache Abarbeitung von Programmteilen entstehen,
werden nur einmal aufgenommen. In Abbildung ist die Konstruktionsvor-
schrift fiir lock trees dargestellt.

Eingabe: ein Programm

1. Ordne jedem Thread ¢ den Baum b; zu, der nur aus einem Wurzel-
knoten besteht. Ordne ihm einen Zeiger z; auf diesen Knoten zu.

2. Arbeite das Programm ab:

e Fiir jede Anweisung eines Threads ¢, die eine Sperre L belegt,
fiige einen mit L beschrifteten Sohn zu z; hinzu, sofern es noch
keinen gibt. Setze z; auf diesen Sohnknoten.

e Fiir jede Anweisung eines Threads t, die eine Sperre L freigibt,
setze z; auf seinen Vaterknoten.

Abbildung 4.12: Algorithmus zur Konstruktion eines lock trees

Fiir das vorhin betrachtete Beispiel ergeben sich die in Abbildung [4.13] ge-
zeigten Baume.

t ta

Abbildung 4.13: lock trees zu Abbildung 4.11 [17]

Um eine Menge von Threads auf Verklemmungen zu untersuchen, wird auf
deren lock trees das in AbbildungL.T4langegebene Verfahren angewendet. Dabei
wird fiir alle Paare (¢1,t2) von lock trees und jeden Knoten n; von ¢; iiberpriift,
ob es einen Knoten ny von to gibt, der die gleiche Beschriftung wie n; und einen
Vorfahren mit der gleichen Beschriftung wie ein Nachfahre von n; besitzt. Diese
Folgen gemeinsamer Sperren fithren nur dann nicht zu einer Verklemmung,
wenn ihre Ausfithrung durch eine zusétzliche Sperre synchronisiert wird (wie
im obigen Beispiel, wo L2 und L3 durch L1 geschiitzt sind — in diesem Fall wird
L1 vom Algorithmus markiert).
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Eingabe: eine Menge von Threads, gegeben durch ihre lock trees

e Betrachte alle Paare (by,b2) von lock trees: Fiihre priife(b], bs) fiir
alle Sohne b} von by aus.

e priife(s,b) ist wie folgt definiert:
1. Ermittle die Menge S aller Nachfahren von b, die die gleiche
Beschriftung wie s und keinen markierten Vorgénger besitzen.
2. Fiihre priife_knoten(s,s') fiir alle ' € S aus.
3. Markiere alle Knoten aus S.
4. Fiihre priife(s’,b) fiir alle Sohne s’ von s aus.
5. Losche die Markierungen aller Knoten aus S.
e priife_knoten(sy,s2) ist wie folgt definiert: Betrachte alle Séhne s
von si: Bezeichne L die Beschriftung von sj. Wenn es einen mit L

beschrifteten Vorfahren von so gibt, der nicht markiert ist, gib ,, War-
nung® aus. Andernfalls fithre priife_knoten(s), s2) aus.

Abbildung 4.14: Algorithmus zur Verklemmungsanalyse zweier lock trees

Der Algorithmus benétigt mindestens einen Programmlauf, um zu Ergeb-
nissen zu kommen, da er zun#chst die lock trees konstruieren muf}. Trotzdem
kann er wihrend des Model Checking eingesetzt werden.



Kapitel 5

Das System JAVA PATHFINDER

Im Mittelpunkt dieses Kapitels steht die Umsetzung der vorgestellten theoreti-
schen Grundlagen im Softwarewerkzeug JAVA PATHFINDER.

Der erste Abschnitt gibt einen Uberblick iiber die Systemarchitektur, die
intern verwendete Zustandsdarstellung und dort benutzte dynamische Reduk-
tionsmethoden. Im zweiten Teil erfolgt eine Bewertung des Systems nach den
Kriterien Korrektheit, Leistungsvermégen und Handhabbarkeit.

5.1 Systemaufbau

5.1.1 Architektur

Der Kern von JPF besteht aus der speziell fiir Model Checking entworfenen JA-
vA Virtual Machind JVM?PF und einem Algorithmus zur Tiefensuche [4 [32).
Die JVM soll sich weniger durch hohe Geschwindigkeit als vielmehr eine gu-
te Speicherverwaltung auszeichnen. Der Algorithmus arbeitet mit einer hoch-
strukturierten expliziten Zustandsreprisentation, die im néchsten Abschnitt be-
schrieben wird. Beide Einheiten sind selbst in JAVA programmiert und werden
von einer kommerziellen JVM ausgefiihrt. Zur Manipulation von Klassendateien
wird das Paket JAvACLASS? genutzt.

Zu iiberpriifende Spezifikationen kénnen von der Kommandozeile oder aus
einer separaten Datei als LTL-Formeln eingelesen oder durch Methoden der
Klasse Verify () als Invarianten formuliert werden. Spezifikation und Programm
miissen als kompilierter Bytekode eingegeben werden.

Der Algorithmus zur Tiefensuche traversiert den Zustandsgraphen, indem
er der JVM Anweisungen gibt, einen Schritt vor oder zuriick zu gehen oder
BooLEsche Ausdriicke auszuwerten. Damit er nichtdeterministische Entschei-
dungen treffen kann, stellt die Klasse Verify die Methoden random() und
randomBool () zur Verfiigung. Die JVM fithrt dafiir das Programm schrittweise
aus, wobei die Atomizitiat auf einzelne Bytekodeanweisungen, JAVA-Anweisun-
gen oder Programmblocke eingestellt werden kann.

180 nennt man eine virtuelle Maschine, welche Java-Bytekode ausfiihrt.
2Das Paket ist jetzt Teil der BYTECODE ENGINEERING LIBRARY, siche
http://bcel.sourceforge.net/.

44



5.1. SYSTEMAUFBAU 45

In JPF integrierte Teile des BANDERA-Projektes ermdglichen statisches Sli-
cing, wobei die Slicingkriterien direkt aus der LTL-Formel einer Spezifikation
gewonnen werden. Da BANDERA dem Autor nicht rechtzeitig zur Verfiigung
stand, konnte das nicht iiberpriift werden.

Die Traversierung des Zustandsgraphen erfolgt unter Verwendung des in
413 vorgestellten Verfahrens zur Fixpunktanalyse. Durch die variable Atomi-
zitdt konnen dabei sichere Blocke {ibersprungen werden.

Nutzerdefinierte ~ Abstraktionspridikate koénnen mit der Methode
Abstract.addBoolean() definiert werden, Abstract.remove() entfernt Ob-
jekte aus dem abstrakten Modell. Der STANFORD VALIDITY CHECKER ermittelt
daraus das abstrakte Programm. Die automatische Berechnung von Prédikaten
anhand bekannter Muster — wie in beschrieben — stand in der dem Autor
vorliegenden Programmversion noch nicht zur Verfiigung. Auch die Auswertung
nutzerdefinierter Priadikate gelang nicht, da JPF hier auf BANDERA angewiesen
ist.

Die Algorithmen zur Laufzeitanalyse werden eingesetzt, um einen giinstigen
Startbereich fiir anschlieBendes Model Checking zu ermitteln. Model Checking
wiederum erhoht die Genauigkeit der Algorithmen durch das Ausschlieflen feh-
lerhafter Warnungen. Selbst wenn ein Modell fiir Model Checking zu grof} ist,
kann eine separat durchgefiihrte Laufzeitanalyse Probleme erkennen.

5.1.2 Modellierung von JAvA-Programmen

JAvA-Programme sind im allgemeinen nebenliufige, reaktive Systeme. Da sie
nicht als Entwurf sondern bereits in ihrer Implementierung vorliegen, ist eine
effiziente Zustandsmodellierung schwierig. Potentiell unendlich grofie dynami-
sche Datenstrukturen® miissen auf endliche Modellstrukturen abgebildet wer-
den. Sie fiithren zu riesigen Zustandsrdumen, die effizient kodiert werden miissen,
um handhabbar zu sein. Dazu werden in Kapitel 4 angegebenen Verfahren zur
Abstraktion auf endliche Modelle sowie zur statischen Reduktion des Zustands-
raumes verwendet. Im folgenden wird ein effizientes Schema zur Modellierung
von JAVA-Programmen vorgestellt [23].

Da zur Uberpriifung einiger Eigenschaften von JAVA-Programmen — insbe-
sondere wenn man zeitkritische Abldufe betrachtet — die Unterscheidung ein-
zelner Bytekodeanweisungen notwendig ist (nur diese Anweisungen sind fiir
die JVM atomar [I5], siehe Beispiel im n#chsten Abschnitt), mufl auch die
Zustandskodierung diese Granularitdt aufweisen. Jeder Zustand eines JAVA-
Programmes (in der JVM) besteht im wesentlichen aus drei Teilen:

Feld fiir statische Daten Werte statischer Felder, Monitore und Sperren je-
der Klasse

Feld fiir dynamische Daten Werte statischer Felder, Monitore und Sperren
jedes Objektes

Threadliste Status, Schedulinginformation usw. fiir jeden Thread

3Genauer gesagt handelt es sich jeweils um beliebig groBe endliche Strukturen.
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Auf diese Weise lassen sich theoretisch beliebig grofle Zusténde repréisen-
tieren. Diese dynamischen Zustéinde konnen also nicht durch beschréankt viele
BooLEsche Variablen beschrieben werden — ihr Speicherbedarf ist immer noch
enorm. Deshalb bedient man sich hier einer Variante der von SPIN verwen-
deten Methode Collapse [20]. Dabei werden komplexe Zustédnde auf Indices
,kollabiert“, man erzeugt geordnete Mengen bereits bekannter Zustandskom-
ponenten (eine Menge fiir jede der drei genannten Komponenten), so da§ man
nur noch mit deren Indices arbeiten mufl. Damit kann jeder Zustand als Vektor
von Integerwerten gespeichert werden. Auch der Vergleich zweier Zustéinde, um
bereits besuchte Zustdnde zu ermitteln, vereinfacht sich erheblich.

Um den Speicherbedarf weiter zu verringern, werden die Zustdnde kom-
primiert gespeichert. Da sich benachbarte Zustdnde oftmals nur geringfiigig
unterscheiden, fafit man folgende Komponenten vor der Kompression zusam-
men: Felddaten, Monitordaten (jeweils statische und dynamische gemeinsam)
sowie Methodenkellerelemente und selten gednderte Threadinformationen wie
der Threadstatus.

FEin weiterer neuer Ansatz ist die Verwendung von optimistischem Back-
tracking. Anstatt jeden bereits besuchten Zustand zu speichern, werden nur
noch Referenzen auf die komprimierten Zustéinde gespeichert und bei Bedarf
rekonstruiert (nur geinderte Komponenten werden dekomprimiert). Ein Effizi-
enzvergleich der hier besprochenen Verfahren ist in Abbildung[5.1]zu sehen. Die
verwendeten Beispiele sind unter http://ase.arc.nasa.gov/jpf/ zu finden.

RemoteAgent Zustinde | Transitionen | Komponenten
66425 148825 1373
Speicher Zeit Zustandsgrofle
(MB) (s) (byte)
ohne Kompression 180,79 227,83 2854
Collapse 12,08 138,65 191
optim. Backtracking 12,08 54,39 191
BoundedBuffer Zustinde | Transitionen | Komponenten
105682 275988 583
Speicher Zeit Zustandsgrofle
(MB) (s) (byte)
ohne Kompression 504,82 665,90 5009
Collapse 28,17 297,40 445
optim. Backtracking 28,16 76,82 445

Abbildung 5.1: Effizienzvergleich von Zustandskodierungsverfahren [23]

5.1.3 Dynamische Reduktion

Die hier vorgestellten dynamischen Reduktionsverfahren [23] beziehen sich auf
die interne Zustandsreprisentation von JAVA PATHFINDER. Thr Ziel ist es, ne-
gative Auswirkungen dynamischer Effekte von JAVA-Programmen auf die Lei-
stungsfihigkeit der JAvVA Virtual Machine von JPF zu minimieren.
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Symmetriereduktion

Die Zustédnde eines JAVA-Programmes werden innerhalb von JPF komponen-
tenweise in dynamischen Feldern gespeichert. Durch nichtdeterministische Ef-
fekte kann es vorkommen, dal Klassen bzw. Objekte zu verschiedenen Zeit-
punkten jeweils an unterschiedlichen Positionen eines Feldes abgelegt werden.
Das fiihrt zu einer erheblichen Vergroflerung des Modells um neue Zusténde
und Transitionen.

Um dies zu verhindern strebt man eine kanonische Représentation der inter-
nen Zustéinde an. Da diese oftmals aufwendig zu realisieren ist, berechnet man
sie hier nicht vorab sondern dynamisch wéhrend des Model Checking. Dazu
weist man jedem Objekt bzw. jeder Klasse beim erstmaligen Laden (nach der
Erzeugung) eine feste Position im entsprechenden Feld zu. Die Abbildungsvor-
schrift bleibt auch nach dem Backtracking erhalten.

Diese Abbildung ist wie folgt definiert: Die Position jeder Klasse wird an-
hand ihres Namens bestimmt. Da Objekte keine Namen besitzen miissen, wer-
den sie anhand ihrer Bytekode-Anweisungen identifiziert. Nun kann es immer
noch geschehen, da} Anweisungen auf einem Berechnungspfad mehrfach aus-
gefiithrt werden. Deshalb wird zu jedem Objekt zusétzlich ein Zahler gespei-
chert und die kanonische Position aus Bytekode und Zihler berechnet. Da in
nebenldufigen System der gleiche Bytekode in unterschiedlichen Threads vor-
kommen kann, wird auch der ein Objekt bzw. eine Klasse erzeugene Thread
mit in die Abbildungsvorschrift aufgenommen.

Fiir das unter http://ase.arc.nasa.gov/jpf/ angegebene Programm
BoundedBuffer (6-elementiger Puffer mit je 10 Erzeugern und Verbrauchern)
wurde eine Symmetriereduktion von 2.502.761 auf 105.682 Zusténde (also 25-
fach) bei einem zeitlichen Mehraufwand fiir die Reduktion von einem Prozent
erreicht [23]. Da das Verfahren nur auf die Représentation in JPF, nicht aber
auf das Modell selbst wirkt, ist es orthogonal zu vielen klassischen Reduktions-
verfahren fiir Symmetrien, die zum Beispiel in [9] zur Sprache kommen.

Garbage Collection

Eine Eigenheit von JAvA ist, dafl es keine Anweisung zum expliziten Loéschen
nicht mehr benotigter Objekte gibt. Das erledigt in der JVM der Prozefl Garbage
Collection. Dieser entfernt Objekte, die nicht mehr durch Variablen referenziert
werden, nach einiger Zeitd. In der JVM von JAVA PATHFINDER wurden zwei
klassische Algorithmen zur Garbage Collection implementiert [23].

Der Algorithmus REFERENCE COUNTING [22] z&hlt alle Referenzen auf Ob-
jekte und speichert diese in einer Tabelle. Wenn eine Objektreferenz in einer
Variablen gespeichert wird, inkrementiert er den Zahler dieses Objektes und
dekrementiert den des vorher dort gespeicherten. Wenn der Referenzzéhler fiir
ein Objekt Null ist, wird es entfernt. Eine Schwiiche dieses Algorithmus ist, dafl
er Objekte, die sich nur noch gegenseitig referenzieren, aber nicht mehr durch
eine Variable angesprochen werden kénnen, nicht 16scht.

Der Algorithmus MARK AND SWEEP [22] betrachtet Referenzen und Ob-
jekte als Knoten eines gerichteten Graphen, dessen Wurzelknoten die Variablen

“Fiir eine genauere Betrachtung siehe zum Beispiel S.246f. in [15].
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sind. Wenn ein Knoten von keinem Wurzelknoten aus erreichbar ist, wird er
entfernt. Diese Erreichbarkeitspriifung mufl nach jeder Anweisung, die Garbage
verursachen kann, durchgefithrt werden.

5.2 Bewertung

Die nachfolgenden Untersuchungen wurden mit der Version ,JPF 0.1, JVM
0.1, Build 10 (02/27/02)* unternommen. Die Software kam auf einem PC mit
einem Prozessor vom Typ Pentium 3 mit 1133 MHz, 512 MB RAM und 64 MB
Speicher fiir die JVM zum Einsatz. Alle Programmbeispiele sind in Anhang
A zu finden. Einige der Befehle von JPF werden in der teilweise veralteten
Anleitung [16] erklért.

Die Uberpriifung beliebiger LTL-Formeln gelang nicht. Nach dem erfolgrei-
chen Umsetzen der Spezifikation A ¢ zu E -y stoppte die anschlieBende Verifi-
kation fiir jede Formel mit einer ArrayIndexOutOfBoundsException von JPF.
Der Autor vermutet, dafl die Einbindung von BANDERA oder eine aktuelle Ver-
sion von JPF hier Abhilfe schaffen konnte.

Es konnten aber erfolgreich Invarianten formuliert werden (sieche Abbildung
(.2). Dazu dienen die in Abbildung gezeigten Methoden, die an beliebigen
Stellen des zu iiberpriifenden Programmes aufgerufen werden. Die Kombinati-
on mehrerer Invarianten ist ungefdhr so ausdrucksstark wie eine eingeschréankte
Pfadformel. Durch die erheblich héhere Beschreibungskomplexitéit, vermutlich
schlechtere Effektivitdt der Auswertung und mangelnde Reduktionsméglichkei-
ten sinkt jedoch die tatséchliche Leistungsfahigkeit.

Verify.assert(boolean b) ............. Deklaration einer Invarianten b
Verify.beginAtomic() ....... Beginn eines fiir JPF atomaren Bereiches
Verify.endAtomic() ............ Ende eines fiir JPF atomaren Bereiches

Abbildung 5.2: Methoden zur Deklaration von Invarianten

Mit Model Checking wurde das Programm Datarace, welches einen zeit-
kritischen Ablauf enthilt, auf eine entsprechende Invariante iiberpriift. JPF
findet nach 64 untersuchten Zustinden, 1,5 s Rechenzeit und mit 1 MB Spei-
cherplatz einen zeitkritischen Pfad der Lénge 63. Im Simulationsmodus — der
auf Heuristiken und Laufzeitanalyse basiert — werden mit ungefahr gleichem
Aufwand kiirzere Pfade zu Gegenbeispielen ermittelt (schwankende Ergebnisse,
da nichtdeterministisch), zum Beispiel eines nach 22 Anweisungen.

Aulerdem sollten Verklemmungen im Programm Deadlockl erkannt wer-
den. Mit Model Checking konnte nach 29 untersuchten Zustédnden, 1,4 s Rechen-
zeit und mit 490 KB Speicherplatz ein Pfad der Lange 27 zu einer Verklemmung
gefunden werden. Der Simultationsmodus findet einen unerwiinschten Pfad der
Lénge 15, benstigt aber fast doppelt soviel Speicherplatz. Im abgewandelten
Programm Deadlock?2 sind Verklemmungen nur auf der Bytekodeebene zu er-
kennen, da jeder Thread alle seine Sperren innerhalb einer Anweisungszeile
belegt. Das Model Checking benétigt die in Abbildung angegebenen Res-

sourcern.
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Atomizitit Zustédnde | Speicher | Zeit
Programmzeilen 49 800 KB 1,3 s
Bytekodeanweisungen | 182 1 MB 1,58

Abbildung 5.3: Effektivitit bei verschiedener Atomizitét

Fiir abschlieende Effizienzbetrachtungen soll eine parametrisierte Variante
des Philosophenproblems — implementiert im Programm Philosophers — be-
trachtet werden. Dieses Problem sei kurz beschrieben: n Philosophen sitzen um
einen runden Tisch, auf dem sich n Teller Spaghetti und n Gabeln — jeweils
eine zwischen zwei benachbarten Tellern — befinden. Sie beschéftigen sich ab-
wechselnd mit Essen und Denken. Zum Essen benétigen sie zwei Gabeln. Wenn
nun jeder gleichzeitig seine rechte Gabel zum Essen greift, kann eine Verklem-
mung entstehen, da dann niemand mehr seine linke Gabel nehmen kann. Die
Untersuchungen dazu sind in Abbildung [5.4] dargestellt.

Es zeigt sich, dafl der Model-Checking-Algorithmus ohne Slicing und Ab-
straktion schnell an die durch das Zustandsexplosionsproblem gegebenen Gren-
zen st6ft. Die ermittelten Gegenbeispiele sind vergleichsweise sehr grof3. Die
optionale Nutzung der Fixpunktanalyse fithrt in diesem Beispiel dazu, dafl der
benutzte Speicher auf niedrigem Niveau konstant bleibt, allerdings ist die dafiir
benotigte Laufzeit nicht akzeptabel.

Modus? Zustédnde | Speicher Zeit

n =5, MC 1778 3,2 MB 3.1s

n =10, MC - OutOfMemoryError | 18 s

n =10, MC, HOR 30.000.000 | 370-890 kByte 60 Minuter@
n =5, SIM (5-mal) 57273 0,6-1,4 MB 1,4-1,7 s

n =50, SIM (5-mal) | 1690-2448 | 11-15 MB 4,2-49 s

n = 100, SIM (5-mal) | 34184192 | 36-52 MB 8-11s

n = 200, SIM (5-mal) | - OutofMemoryError | 12 s

Abbildung 5.4: Effektivitat von Model-Checking und Simulation

Die Laufzeitanalyseverfahren haben in allen Konfigurationen von JPF die
enthaltenen Fehler gefunden. Sie konnten nahezu optimale Gegenbeispiele vor-
weisen. Durch Einschrinkung der Suchtiefe kénnen allerdings im Simulations-
modus Fehler unerkannt bleiben.

Zum Schluf} soll die Bedeutung der internen Garbage Collection veranschau-
licht werden. Als Beispiel dient das Programm Garbage, das einen unendlichen
Zustandsraum hat (siehe Abbildung [(.5]).

Garbage Collection | Zustédnde | Speicher Zeit
aktiviert 7 530 1,2s
deaktiviert - OutO0fMemoryError | 8s

Abbildung 5.5: Effektivitat der Garbage Collection

®MC. .. Model Checking, SIM. .. Simulation, HOR. .. Halbordnungsreduktion
5Dieser Versuch wurde mangels Ergebnis nach 60 Minuten manuell abgebrochen.



Kapitel 6

Zusammenfassung

JAVA PATHFINDER integriert aktuelle Verifikationsmethoden und vorher unbe-
kannte Ansétze zur direkten Anwendung auf JAvA-Programme. Die wichtigsten
davon sind:

Model Checking von Bytekode, vollstdndige Abdeckung der Programmier-
sprache JAVA; eigene JAVA Virtual Machine, Nichtdeterminismus

hochstrukturierte, leistungsfihige Zustandsdarstellung; Anwendung dy-
namischer Reduktionsmethoden bei Symmetrien und Garbage Collection

neuartige Kombination von statischer Analyse und Halbordnungsreduk-
tion, die iterativ von unsicheren zu einem sicheren Ergebnis fiihrt

Datenabstraktion iiber nutzerdefinierte und automatisch generierte Pradi-
kate, die sowohl statische als auch dynamische Datenelemente abdecken

kombinierter Einsatz von Laufzeitanalyse und Model Checking

FEinige dieser Verfahren kénnen erst in Kombination mit BANDERA genutzt wer-
den. Die Entwickler von JPF behaupten, dal Programme bis zu einer Linge von
10.000 Zeilen halbautomatisch iiberpriift werden kénnen, wobei eine vollsténdi-
ge Verifikation von durchschnittlich 1.000 Zeilen pro Person und Tag realistisch

1st.

Fiir die weitere Entwicklung von JPF existiert folgende Planung:

Integration von BANDERA zur Verarbeitung von LTL-Formeln und zur
Kombination von Slicingmethoden mit Abstraktion und Laufzeitanalyse

hoherer Automatisierungsgrad, nutzerfreundlichere Bedienung; bessere
Skalierbarkeit, Generierung von Coverage-Statistiken

verteiltes Model Checking durch dynamische Partitionierung des Zustands-
raumes [23]

Generierung kurzer plausibler Gegenbeispiele [27]

Konzentration auf den Nachfolger JAVA PATHEXPLORER (JPAX) [19],
der auf dem Termersetzungssystem MAUDE aufbaut und unter anderem
theoretisch beliebige Logiken verwenden kann

20
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Interessante Themen fiir weiterfithrende Arbeiten sind:

e Untersuchung von Spezifikationsmustern [12), [I3] zur Unterstiitzung for-
maler Entwurfsmethoden und automatischer Abstraktion

e Untersuchung weiterer Verfahren zur Effizienzsteigerung, zum Beispiel
Symmetriereduktion, Komposition und Induktion

e Vergleich verschiedener Softwarewerkzeuge, zum Beispiel SPIN, BANDE-
RA, JPF, JPAX:; dabei Nutzung von Softwaremetriken zur Auswahl re-
prasentativer Beispiele und statistischer Methoden zur Auswertung prak-
tischer Versuche



Anhang A

Beispiele

A.1 Datarace

import gov.nasa.arc.ase.jpf.jvm. Verify;

public class Datarace {
private static int value = 0;

public static void main(String[] args) {
Task taskl = new Task ();
Task task2 = new Task ();
taskl.start ();
10 task2.start ();
11 while (true) {
12 Verify . assert (value >= taskl.getValue() + task2.getValue());
13 }
14 }

15
16 public static void addValue(int value) {
17 Datarace.value = value;

18 }

19

20 public static int getValue() {

21 return value;

22 }
23}

24
25 class Task extends java.lang.Thread {
26 private int value;

27

28 public void run() {

29 while (true) {

30 Datarace.addValue (1);

31 value = value + 1;

32 }
33 }

34
35 public int getValue() {
36 return value;

37 }
38}
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A.2 Deadlockl

import gov.nasa.arc.ase.jpf.jvm. Verify;

public class Deadlockl {
public static void main(String [] args) {
new Task (0).start ();
new Task (1).start ();
}
}

class Task extends java.lang.Thread {
private int id;
private static Object 10 = new Object ();
private static Object 11 = new Object ();

public Task(int id) {
this.id = id;
}

public void run() {
while (true) {
if (id = 0) {
synchronized (10) {
synchronized (11)
}

}

else {
synchronized (11) {
synchronized (10)

A.3 Deadlock?

import gov.nasa.arc.ase.jpf.jvm. Verify;

public class Deadlock2 {

public void run() {
while (true) {

if (id = 0)
synchronized (10) { synchronized(11) {}}
else

synchronized(11) { synchronized(10) {}}
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A.4 Philosophers

import gov.nasa.arc.ase.jpf.jvm. Verify;

1
2
3 public class Philosophers {

4 private final static int N = 5;

5 private final static Object [] FORK = new Object [N];

6 private static Philosopher[] philArray = new Philosopher [N];
7

8

9

static {
for (int i = 0; i < N; i++) {
10 FORK[i] = new Object ();

11 philArray[i] = new Philosopher(i);
12 }
13 }

14
15 public static void main(String[] args) {

16 for (int i = 0; i < N; i++4)

17 philArray[i].start ();

18 }

19

20 public static void eat(int id) {

21 synchronized ( Philosophers .FORK[id % N]) {

22 synchronized (Philosophers . FORK[(id + 1) % N]) { // eat

23 }
24 }

25 }
26}

27

28 class Philosopher extends java.lang.Thread {
29 private int id;

30

31 public Philosopher (int id) {
32 this.id = id;

33 }

34

35 public void run() {

36 while (true) { // think

37 Philosophers.eat (id);

38 }
39 }
0 }

A.5 Garbage

import gov.nasa.arc.ase.jpf.jvm. Verify;

1
2
3 public class Garbage {
4 public static void main(String[] args) {
while (true)

newODbject ();

6
T}
8 public static Object newObject () {
9 return new Object ();

10 }

1}
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