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�������������������������� �!"�$#%��&��'�(!"��)����	����*,+���)���-/.

·  
���102��34�5��67��3��(!"3�����-8���9&�!;:< ����402!=�� ���:>+�:?��@4������6���6�0?�	�����A&�!;:< ����402!=�� �����&

algorithms.
·  

���,)�����B,���'�	�������������������(&���6���C�D�����D��	��*,��6,+������,&�!"�(������6�0E��6�*,+4!"����B���640,&��� �����!=�GF

·  
���H+�!"�����")I:J&���6��	��*���!��	���K�L���������L���	�	D����M���	�	��&������N�(*H-O�����H*����"�"��!"��6��P��)N02��!"�����4���

�	D�&��,�����	��&�D4!"���N:<Q4�����	���4������ �)�������6�����������6,��6�*,���"�"��&��N��6�&R:SF

·  
���, �!"���	��6��'�� � �)���&(��������6��������"D�6�&�������6���)' �!"�402!=��������6�0TF

·  
���U��@4 �)������,�����V�	�N:G)��V���M�"D�6�&�������6���)� �!"��0�!"��������6�0U��6�*U��!=:W���U&(!"�����N�V���"�"��&��N��6��

implementations.

������������6,��!=�������4���������� �!=�$#%��&��'��!=�

Cryptography
��6�*�XZYS[S\�]"^�_�[S`�a'bZc�_�d4c�`4efeM^�[Sd�F$���4�

�"��)�)���-O��6�0E�	�(&�������6���-O��)�)')��2��B,���'�������	����-O�,���� ���&��GF

1.1 Cryptography
g

!=:< ����402!=�� ���:
���/�����h�	��D4*4:9���E�����h-i�R:<�/��6J-O����&(�J�����h&���6�����6����/���E�h�����j�	��0��h&���6J+4�

*����	02D����	��*�F������k������6f�����l���m&�!=:< ����402!=�� ���:/���O���f�����	Bf�k�����	�	��0��k��6f�	D�&��f��-O�R:/�����������

-O��D�)�*,+���D�6�!"�(��*���+�)������,�(64:<��6�����6����(!"&��� �����640E��������!=��6��	�����	�	����6,���������������	�	��0���F

1.1.1 n

_�eMop]"o�c(efq�`�[SrsrSo�t=^�[u^�]"^v_�[Sq

�����w �!"�4&����	�J�4�h*����j02D����	��6�0x�w�����	�j�(02�y-O��)�)/+��y&���)�)���*

encryption z

��)��	�{B�6���-O6{���

��6�&��� �����!"��640H��!k��64&���*���6�0�|k��6�*}!"��&���34��!"��640H�����
&��46�����6����f���k�
�����	�	��02�
-O��)N)O+��
&���)�)���*

decryption z

*���&��� �����!"��640
��!P*���&���*���6�0�|~Fu�����M��!"�N02��6���)m�����	�	��0��M���k&���)�)���*
�����

plaintext
��6�*9���"���(!O��64&�!;:< �������69���•�N��B�6���-O69���������

cipher text
FS�����€&��� �����!"����@4�•&���6•&(��6��	���	�•���O�

�	��!"�����‚���ƒ)���������!"�‚��!ƒ6�D���+4��!"�

-
*��� ���6�*���640���6K�����E��)�02��!"�������7D��	��*�FR�����E��)�02�4!"���������‚��6K�������

 �!"�$#%��&���D��	��*J���J��6�&�!;:< ��������	�	��0����/��!"�„��@4���� �)����/���

ciphers
F�…

cipher
!"�( �)���&����/���(&��

)���������!���6„�����/ �)�����6�����@���+4:€��6���������!�)���������!���!��/6�D���+���!"Q�����D��,&�!"��������640h�����/&��� �����!"����@4�

z

+4:

&���6���!"���	��Q��

code
D��	D���)�)N:M!"�� �)���&(���O�k-O����)��k-O��!"*f�4!m ���!"���	�k-O�����f�k&�����!=��&����(!=|~F�…?&��� �����!

D��	D���)�)N:w����B4���LD��	�V���M�

key
Fm…

key
���L�V�j��C�D��(6�&��V���M&�����!=��&����(!"�

z

���������(!s)���������!"�L��!

6�D���+���!"�	|M-O���N&��†��64&�!;:< ��N�
�H �)�����6�����@4�k��6†�H 4��!"���N&�D�)���!M-i�R:SF

Cracking
��!

breaking
*����	&�!"��+����������� 4!"��&����	���4��!=��&���3���!"��640,�� �)�����6�����@4�'-O���v����D��'������B�6���-O)���*�0��������pB��(:SF

1.1.2 Ciphers

…y&��� �����!m‡‰ˆW�	��Š�&���6,+���������D�02���'�����4��3���6�0,���"D�6�&������46

e
Q�-O����&��,����B������� �)�����6����(@4�'��6�*

 �!"��*�D�&������p&��� �����!"����@4�%FŒ‹•�

M
���������� �)�����6�����@4��Q

C
�����‚&��� �����!"����@4�'��6�*

k
������B��R:i�N����6

C Ž

e(M
Q

k
|~F$������!=���	����D�)�*,��)��j�,+�����*��(&�!;:< �������6,�"D�6�&������46

d
�	D�&��,��������Q��"��!��	������B4�(:

k'
z

-O����&��,&���D�)�*,+����������j�����p���

k
|"Q

M Ž d(C
Q

k'
|

Ž d(e(M
Q

k
|"Q

k'
|~F$…O6�:E&�!;:< ����402!"�( �����&

��)�02��!"�������{-O����&��,����*���34��)N�� ���*,�	����D�)�*,�	�������	�=:i������)N�(������!� �!"�� ���!"�I:SF

1.1.3 •••

o�^�eM‘S_�c�]"`�[S\(o�_�t�\�c�’�‘S]"_�d�c�`�‘

•

’

g
!=:< ����402!=�� ���:“���AD��	��*”�N6”�1-O��*��1!=��6402�1�4�W��!=�����A�"!"���•�	���(!"�•&��(!"*��x���”����)�������!=:

&�������D�6���&���������6��GFR�����iD��	�i���ƒ&�!;:< ����402!"�� ���:k�����‚+��(��6K���� ���!"����6��T����!"��D�02����D��T�����	����!=:

-
��6

��@4���� �)��k���O�����k&�!=��&�B���640f���m�����k–�6��N02����&��� �����!"�O*4D�!"��6�0M���4�k—S��&���6�*€ˆW��!")�*fˆW��!E‡‰—S02��Š$F

˜O��-O��3��(!"Q�-O�����{�����y��6�&�!=�����	��*{D��j�y���„���(&���6���)��40�:x�	D�&��>���V����+���)��y �����64���V��6�*{�����

‹•6����(!"6�����Q™&�!;:< ����402!=�� �����&i��)N02��!"���������‚6�����*K���K+��i�� � �)N����*KC�D���&�B�)N:k��6�*K���=�"��&�����6���)N:���6�*K�����R:

shou
)�*,02D���!=��6������p�����N02�,)���3���)'�����	�(&�D�!"���N:SF
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1.1.4
�

•

_�_�q	^�[Sd,\�^�‘

•

o�c�q

�����,&��� �����!"�P-O����&��s�(!"�,�N�� �)�������6�����*s��6s�������p �!"�$#%��&�������3��,+4����6s ���&�B4��*s�"��!��,6�D���+���!��4�

!"�����	��6��GFR…O)�)T���ƒ�����i&��� �����!=�‚&������	��6K��!"�i�(���~:k���KD�6�*���!"�	����6�*K��6�*K*��K6����T!"��)I:��46K��64:k*��(�� 

B�6���-O)���*�0�������&�!;:< ����402!=�� 4�4:SF$���4���(��!")�����!�&��� �����!"��-i��)�)'+���D��	��*,���,�	����-y����-U&(�� �����!"�����R:

+��O+�!"��B���6�Q™��6�*������O)N��������!ƒ&��� �����!"�•-O��)�)S���N02��)���02���S�����i!"��)�����6�&(�O�������S����*���!"6K&�!;:2 �����02!"�� ����N&

��)�02��!"���������k����3��M��6�������!=*����9����������������&���)m �!"��+�)��(���GF��m�����
��6�&�!=:< �������6
��6�*9*���&�!;:< �������6

�"D�6�&�������6��O-O��)�)�+��k*���3���)��� ���*f�"��!m���(&��f&��� �����!$F���������6�&�!;:< �������6f�"D�6�&�������6f-O��)�)�+��k�� � �)�����*

���f����@����	��!"��6�02�O��6�*f�����O&��� 2����!"����@4��&���D�)�*f&���6��	���	��������6���������!m����@4���	��!"��6�0M��!m�k�	��C�D���6�&(�k���

��6�����02�(!"�GF
g

��!"!"���	 ���6�*���6402)N:<Qs�����5*���&(!;:< �������6?�"D�6�&��N����6?-O��)�)f����B��†��6?�†&��� ��4��!"����@4�f��6�*
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�9���	�?���� �)�������6�����������6�� ���“&�!;:< �����0�!"�� �����& ��)�0���!"��������� D��	� ���� ���!"������3�� )���6�02D��(0����GF

˜O��-O��3��(!"Q��������i �!"�$#%��&��ƒ-O�N)�)ƒD��	�����"D�6�&�������6���)ƒ)���6402D4��0�����6��	������*

-
������)���6402D4�(02�K�������ƒ-O��)�)

+���D��	��*,����&���)�)���*

Haskell
F

z

�9���	�'�������������	��&�������6,!"���=��!"�����f‡��m!"*�Š$F |

1.2.1 •••

o�t=Yu[S\�]"^�_�[S`�a'q	]"’�a�o�_�t�‘Sc�_�d�c�`4efeM^�[Sd

…

functional
 �!"��02!"��� ���U+�D���)��L�"!"��� ��@4 �!"���	�	���26��

z

�����

functions
|~F�…  �!"��0�!"��� ���

��@4��&�D�����*}+4:V��34��)�D�������640H��6}��@4 �!"���	�	����6�F�–�@4 �!"���	�	�v��6��f���(:V+��
*��(�"��6���*}D��	��6�0H�	����6�*��(!"*

�"D�6�&�������6��	Q�D��	D���)�)N:9&���6������N6���*•��6•�����

Prelude
FT…O�	�j��&���������*•-O�����•���(&��•��@4 �!"�(�	�	����6•���K���v�

type -
��������*�������!"����6�����-i�����������E��@4 �!"���	�	����6/����B�������6/������!=02D�����6�������6�*/-O���(�������E��D��� �D��

�	����D�)�*s+���F<�����,�"��!"�	��)���6��E�����"D�6�&�������6sD��	D���)�)N:K02��34���P�����p�N:G ��

z

��)�������D402�s�������p62����!"��C�D���!"��*

+4:s˜O���	B���)�)�|m��6�*f���O���m�����k�"��!"��� �"!$#&%('*)+!
,�,.-

- /10

F�2u��!m��@4���� �)���Q��k�"D�62&�������6f-O����&��

&���)�&�D�)��������������s)���6402���L���p�s�	��!"��6�0„�	����D�)�*L����B��s��6L�s�	��!"��6�0„���������s��6� �D�����6�*„ �!"��*�D�&��s��6

��6�����02�(!L���H�����U��D��� �D��%FP—S�����U��@4���� �)��U�N:G ����H��!=�

I nt z

)�����������*> �!"��&����	����6>��6�����02��!"�j|"Q

I nt eger z

��!"+�����!=��!;:•�	�43(�L���,��6�����0���!"�	|"Q

Char z

&��4��!=��&�����!"�	|"Q

St r i ng z

)����	�p����&�����!"�(&�����!"�j|"Q

Bool z Tr ue
��!.5$-"6"798k3���)�D����	|"Q

[ a] z

)����	���O�����N:G 4�

a
|~F������k)����	���N:G 4�k���O��6f��@4���� �)��k���m�

:�;�< =�>?;�@A:�B�C4DFE =G:�H

F

1.2.2 L ists

I
6����������4�������	�ZD��	���"D�)Z�N:< 4���O��6M˜O���	B4��)�)Z���P�����

list
F2…>)����	�Z���P+�D���)��ZD� M+4:/D��j��6�0

:
F2���4�

���� ��N:k)����	�T���‚*���6�������*K+�:„‡‰Š$F&2u��!ƒ��@4���� �)��

1: 2: 3: [ ]
���‚�i)����	�T-O�����KJP���‚�����i�"��!"�	�T��)�������6��

z

&���)�)���*J�����

head
���E�����€)����	��|"Qm�"��)�)���-O��*J+4:�LJ��6�*V�����h)����	����)�������6������NM

-
��6J˜O���	B���)�)�Q

[ 1, 2, 3]
&���6s+��,D��	��*s���p�,�	����!"������6�*s�"��!��������p)����	�%FR�����,D��	D���)�&���6�3���6�������6s�"��!��,)����	�����p���

�����,�"��!"�

x: xs
QS-O���(!"�

x
�N�p�����,������*s�������4�,)����	����6�*

xs
���p�����,!"���	�����������,)����	�

z

&���)�)���*s�����

tail
|~FR…A!"��&�D�!"�	��3��i�"D�6�&������46K&���6K������!"���"��!=�i+��i*����"��6��(*K�����	��)N:���6K)����	���‚+4:k��6K��@� �!"���	�	����6K���

�������"��!"�„. �PORQ ST8

�VUXW
,YW(7(Z[S�UA\]W�Z^,_U`��W(7(Z

[
�J�������N:G 4�aOb-cQ

- /�0

\}�������N:< 4�T-

- /�0

8}�����

type 0 .]

—S������D��	���"D�)' �!"��)�D�*����"D�64&�������6����"��!�)����	���G.

%$-*d�8]!eW(7 *����	 �)��(:<���������"��!"�	�

n
��)N�����(6��������

xs.
f�g

)&hi!eW(7 !"������3������������"��!"�	�

n
��)N�����(6��������

xs
��6�*,�	����-O��������!=��������6�*���!��������4��)����	�%F

j

-&hk��W(7 �� � �)��������������"D�6�&�������6

f
���,�(��&��,��)����K��6��'���

xs.
�*'�6&%�8

g

%TW(7JD��	�����F�m����)N����6,�����	�

t
��6�*� �!"��6�������������)�������6��������

xs
�������'�	�������	�=:i�����������	�%F
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W(7
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!  �!"��*�D�&����������

n
���,��)N������6��™����������)����	�

z

&���D�6�����6�0E�	����!"�N��������|~F

[ a. . b]
������)����	�'������6�����02��!"���"!"���

a
���

b
��6�&�)�D��	��3��

z

��)��	�,D��	��*�-O�����,&�����!"�(&�����!"�	|~F

W(7������(7 #%����6�����-O�,)����	��� ����02��������!~F

l engt �

W(7 �	����-O��������)���6�02���,�4��������)����	�%F

g

8	�$8

g

798]W(7 !"��3���!"�j����������!"*4��!�����������)��N�	�%F




' hiW(7��(7 ����B�������)����	�'���� �����!"�

z a,b
|�-O����!"�
�,�����=!"���

xs
��6�*

b
�"!"���

ys.

f ol dr
�������"D�6�&�������6,-O����&(�,&���6,!"�� 4!"���	��6��™��!"�(&�D�!"�	���46,��6,)����	���G.

�+)"6

f�g

,�,_U�-

- /�0 - /�0

Z

- /�0 - /

Ob-cQ

- /�0

�+)"6

f�g

� 8aORQ ST8

�+)"6

f�g

� 8 UXW
,YW(7(Z[S1��W�U`�+)"6

f�g

� 8]W(7(Z

[f ol dr 1
Q

f ol dl
��6�*

f ol dl 1
��!"���	������)���!")I:i*����"��64��*�F Š

—S��!"��6�02� ��!=�8��)��	� )����	���	Ql�	���&%

g

'9!"\ S O��

�

-

g

Q�F

" abc"
��� �8�	���4!"������6�* �"��!

' a' : ' b' : ' c ' : [ ]

1.2.3 n

_�eMo�_4]

•

o�cpb�c�o�a�YSrSo�t=YS[u\�]"^�_�[Sq

-
2uD�6�&�������6����(!"��6��(��*���*,����&���6�3���!"�'+�����-i����6,&��4��!=��&��N��!"����6�*,��������!�…O—

g
‹•‹T34��)�D��(�GF

chr
����B�������6L…O—

g
‹•‹�3���)ND�������6�*L!"����D�!"6��������s&���!=!=���	 ���6�*���6�0„&��4��!"�(&�����!p��6�*

or d
!"����D�!"6��

������…O—
g

‹•‹T34��)�D������"��!��p02�N3���6,&�����!=��&����(!~F$�������I:< ����������������	���"D�6�&�������6����(!"��.

)

g+f

,�,��

�

-

g

- /��

!*%P�(6�* #

�

g

,�,

�

!*%

- / Char

-
��7 %P��6�*

snd
��!=��D��	��*�-O�����, �����!"�G.

f s t ( a, b) =a
��6�*

snd( a, b) =b

- j

)

f

W

f

-O��!"B��k��D����

z

����*

d
|P��6�*

g

8

j

W

f

-O��!"B��k��D��m�����M!"��������6�*��(!O-O����6

x
���

*���3���*���*�+4:

d
F(ˆW����6

x
��64*

d
��!"�O+������� ����	������3���Q'�����Œ6

mod
��6�*

r em
02��3��O�����O�	�����O3���)�D����GF

˜O��-O��3��(!"Q �����R:L&���6902��3��f*����"�"��!=��6��m��6��	-i��!"�k-O�4��69��6��M���P�����f6�D���+���!"�k����6���0�������3���FS‹•6

�����	�9&����	���	Q

r em
-O��)�)•+��?D��	��*”���5���9���50���6��(!=��)�)N:“!"��C�D���!"���A)����	�5!"��*�D4&�������6l�	���� ��GF

g
��!"!"���	 ���6�*���6�02Q™���4�iC�D���������6��T&���6K+��E02��3���6K+�:kD��	��640

di v
��!

quot
��6�*/�(02����6/�������	�i�(02!"�(�

�"��!� ����	������3���6�D���+���!"�GF$…O)��j�,D��	���"D�)'-O��)�)

be:
f

'�����)

f

W

f

S�U

f

'��iW

f��

j

)

f

W

f

Zƒ��6�*��+�$)9%��$8

j

W

f

S�U��+�$)9%TW

f���g

8

j

W

f

Z

-
…y�"D�6�&�������6,&(��6,+����	 ��(&����"����*,+4:iD��	��640E�����p�"��)�)���-O��6�0E6�������������6

\
�(-

g

'*-

0

6+8$7

- /

8*W+h

g

8$7�7*'*)+!

e.g., \
-

0 - /

-� 

0

*����"��6����s�„�"D�6�&�������6V-O����&(�V����B����s��-O�V3���)�D����s��6�*J!"����D�!"6��s��������!, �!"��*�D�&��%F��������s6�������������6

�	��3����O-O!"������6�0M�k�	�� 4��!"���N�k�"D�6�&�������6f�"��!m�	������������6�0f-O����&��f���(:s+��k��6�)I:sD��	��*€��6�&��

z

�%F ��F��

)���&���)'*����"��6���������6�|~F

1.2.4 !5•

’,YSq	o�t"YS[S\�]"^�_�[S`�a'‘Sc�_2d�c�`4efeM^�[Sd�"

2uD�6�&�������6���)™ �!"�40�!"��������6�0�����!"��!=��)I:ED��	��*k-O������&�!;:< ��N��02!=�� ���:E���m���� ���!"������3��P)��(6�02D��(0������(!"�

&���6��	��*���!"��*��=���	����!���6�*�D��	� ����!"��*���������6���)4�O �!"�402!"�������N6�0k&���64&��� ����•�	D�&������•��!"!=�(:<�jQ' �����6�����!"�

��6�*s����*�D�)����GF<˜O��-O��3���!"QT�"D�6�&�������6���)� �!"�402!"��������640/*������p����3��,�	��3��(!"��)���*�3���6��N��0����	QS�	�����

��!"��-O����&�����!=������02��)��N02������*�+���)���-/F

·  
2uD�6�&�������6���)� �!"�40�!"�����
��!=�V+�D���)���D� U�"D�64&�������6U+�:y�"D�6�&�������6�F��������L������6��
���������

&����� �)���&�������*h �!"��+�)���� &��(6h+��K�	���� �)����"����*€+4:M+�!=����B4��6�0€D� h�����K �!"��+�)���� ��6�*€������6

-O!"������6�0/�E�"D�64&�������6/�"��!����(&��/�	����)�)��	���� �F
I

64&��,�E�"D46�&�������6/����&�!"�(������*�Qu����&���6s���"����6
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+��W��*��� �����*x�����	��)I:†�"��!€�4������!€ �!"�402!=�����GF
g

!"��������640A���"�"��&�����6��K 4!"�402!"�����•&(��6x+��

��&�������3���*V+�:•&���64&���6���!=������6�0J��6V��6�*���3���*�D���)p�"D�6�&�������6��s��6��	������*V���,)�����B���6�0J���P�����

 �!"��0�!"���{�����p-O����)���F

·  
2uD�6�&�������6���)� 4!"�402!"�����p��!=�,C�D������E�����~:����s�����	����6�*/*��(+�D�0TF+2uD�64&�������6���&���6s+��,���(�	����*

��6�*���3���*�D���)�)N:uF��������M������64�M�������P�����L �)��(&����f-O����!=�
��!"!"��!"�f��&�&�D4!�&(��6H+4�L�	 ��4������*

C�D���&�B�)N:M��6�*f�����k�4�"�"��6�*���640f�"D�6�&�������6f&(��6f+���&�����640���*�F4‹•6f���������� �)�������6�����������6f���

����&���&��� �����!"Q��	���� �)�����D��� 4D��'�"!"���{����64:E�"D�6�&�������6���-O��)�)'+����	����-O6�F

·  
2uD�6�&�������6���)����N: &���6 +�� D�����)����	��* ��� ���	�	���	�U-O�v���  �!"�����"� �"��!{&���!=!"�(&���6����j�GF
‹ 6

���� ���!"������3��h)���6402D��(02���	Q•&(��6�&��� ����/�	D�&��J���/��6�3���!"����64���/����3��h���J+��hD��	��*J���J �!"��3��

correctness.
·  

˜O���	B���)�)T���‚�i)��G3R:��"D�6�&������46���)T)���6�02D��(0���FR�������‚������6��‚�������T!"���	D�)����‚��!"�i��6�)N:�-O�4!"B���*

��D�����6/*�������6�*�F����G3(��6����	��&���6/+��E��@4 �)���������*/��6/ �!"��02!"�����GF92u��! ��6��	����6�&���QS&���6��	��*���!

�������"D�6�&�������6��G. 6�'"7 %TS

j

-&h U������$Z O��
	�	������(Q

�*'

g

7 %TS

�

8"-

f

6�'"7 %

���s��3���)�D������

f i r s t ,
��6�)I:/�����,������*s�4�������,)����	��-O��!"B4��*s��D������p������!"���	�����

l i s t
���

6����u6�����*���*�F(…O6k���� ���!=������3��P �!"�402!=���?-O��D�)�*k����34�P����-O��!"Bk��D��u�����O-O����)��P)����	�S��6�*

������6•#%D��	�'!"����D�!"6,�������"��!"�	�'�()�������6��%F

·  
�9���	�}���†�����“&(!;:< �����0�!"�( �����&“��)N02��!"���������?D��	��* ��!"�“+4���	��* ��6 �������������(����&���)

�"D�6�&�������6��GFR�������	�E�	����D�)�*/+��i�(���	����!ƒ���/&�!"�(�����i��6/�E�=D�6�&�������6���)T��6�3���!"��6�����6���Qu�(�‚�����

)���6�02D4�(02������*����	�N026���*,���,*4����)'-O�����,�"D�6�&�������6��GF

1.2.5 Hugs

�9���	�i���������9 �!"��0�!"�����€�N6W�������€ �!"�$#%��&��i��!"�•��@4��&�D�����*W+4:H˜OD402�

z

˜O���	B4��)�)
�O�	��!"���O���=��!

—T:<�	������|~F��Z���	����6�02�i���m�����K˜O���	B���)�)��"��)����i��!"��&���6�������64��*f��6f…O � ���6�*���@€…

-
��)�)��N���k�"��)����i��!"�

��)�������!"�����G�

z

-O�����M��@4����6��	����69F )����	|~F2‹•6M�

literate
�"��)���QT��)�)�������)���6����p����&���*����(!"�� �!"���"��@4��*s+�:

��� �K��6�*€������6h&���������6����E&���6€+4����*�*4��*€��6€+4����-O����6h������ �����&(���i���‚&���*4��F4�����K�"��)����i-i��!=�

&�!"�����N��*9��6�*•��@4��&�D�����*9D��	��6�0
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/
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/
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�����L)��������(!�-O�����H���4�
����@4������)P3���)�D��

z

������-O�})N��������!"�M����34�
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�

0

Z Ub#

�Gf

Z[S '"� -

/
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��6��"�����	��+�)������,��D��� �D��'��)�)'������ ����	�	��+�)��� �)�����6�����@4���GF
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 �)�����6�����@4���GFR–���&��K-O��!"*

z

�4!ƒ*���D�+�)��i)��������(!"| &���D�)�*K+��E&����� ���!"��*/���K�i)����	�T��� &���64*���*��������‚��6�*



���������	��

�

�

���9�����

�

��
9� �"������


��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

9

����&��y-O��!"*y�������,���„6����,�v6y�����J)����	�E-O��D�)�*y02��6���!"�(���J��6y��!"!"��!~F������J �)�����6����(@4�E-O�����y�����

�	����)�)����	�'6�D���+���!�������!=!"��!=������)���B���)N:O���,+4��������&���!=!"�(&��'&��� �����!"����@4�%F

2.3.2
�

^�q	]�_�t�\�`�[Sru^�rS`�]"o�q

I
6���)���������!�-O�4!"*��G.

A I 

��-O�,)���������!�-O��!"*��G.

AM AN AS AT BE BY CO DO EG GO HE 
HI IE IN IS IT ME MR MY NO OF OH  
OK ON OP OR OX PI SO TO UP US WE

g
��������6,*���D�+�)���)���������!"�G.

CC DD EE FF GG LL NN OO PP RR SS TT 

2.3.3 �

c�c�_�c�\

•

o(\)<S^�[Sd

������!"�}6��(��*��9���5+��}�})���� �����f �������6�������)�&���6�*���*��������9�"��!f�����}�����	���GF•…O�
�����H6�D���+���!f���

&���6�*���*��������������"���N!")N:i�	����)�)�Q4�����(:E&���6,+����	����!=��*,-O��������6,������ �!"�402!"���{�����	��)��~.

/

)+!"8�6+8+%�%TSFO��

E

�

�

�

�

�"Q

/

%�A()��.SFO��

E

���

�

�

E

, �

�

�

E

�1�

�

�

E

( �

�

�

�

�

�

�

�

���

�

�

� �
+ �

�

� �-+ �

�

�

� �

�

�

�

�

+ �

�

� *

�

�

�

� *

�

�"Q

/

%�A()�� S O��

�

�

�

�

�

�

, �

�

�

�

�1�

�

�

�

( �

�

� �

�

�

�

� � ���

�

� �

�

�

�

� , + �

�

� +*5��

�

� +�* �

�

� +
.��"Q

/

%�A() ��S O�� +�, �

�

� +

4

�

�

� +

R" , " OX" , " PI " , " SO" , " TO" , " UP" , " US" , " WE" ]
/

%�A()"6+8+%�%TS]%�A()��	���9%�A()������9%�A() �

/

f

)9�

0

6+8$7�S � ���

�

5

�

?�, +

4

� �
( �

…O)��	��Q��������	��@������ �'�"!"��C�D��(6��')���������!"����6,–�6�02)����	�,6�����*4�����,+���)����	����*�.

/

j

)�7 %��

g

8�� ,�,1O

�

!*% Q

/

j

)�7 %��

g

8��]S

j

-&h U

\
7

- /

)

g+f

7

-
)

g+fDCFEGC

Z O

C�� C � C

(

C � CFEGC � C

�

C � C

,

C � C

+

C

Q

Thi
��02��3�����������)����	�
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&����(!"��&��N��!"�M��6H�L ��N��&��
��������@4�P��6�&�)�D�*���6�0V�����

blanks.

�����E����@4��������6�&�!=:< �����*/D��	��6�0 	‰��@4&�)�D��	��3��E��!�2

z

@4��!"|"Qu*���6�������*/+4:

Å
Fk���������"D�6�&��N����6/����D��	��*

��6€+���6���!=:M*��N02�����

z

��&���D4��)�)�:f���ƒ���iD��	D���)�)N:MD��	��*€-O�����h��!"D����€3���)�D�������J�&���6€!"�� �!=���	��6��ƒ� � �O–

��6�* �,&���6,!=�� �!=���	��6��$2S…
��—S–�|���6�*,������������!"D�)����G.

�

Å
�

Ž

�

Ž

J

Å
J ��6�* �

Å
J

Ž

J

Ž

J

Å
�

Å
����&�������D���������3�����6�*,���	�	��&���������3���FŒ‹•�'��)��	�,��+��R:<�����4��)���-/.

(a Å b
|

Å b Ž a
‡‰������&���6�&���)�)���6�0E)N��-OŠ=Q



Chapte



�

�

���

�

�b���

���


��9� �•�����4


��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

18

-O����&��h���ED��	�(�"D�) ��6„��6�&�!;:2 �������6

-
�� � �)I:<��640€�����/�	���K�KB��R:f�N-O��&��s02��3����E+4��&�B„�����K��!"�N02��6���)

text.

Å
&���6h+��KD��	��*h-O�����h*���&�������) 6�D���+���!"�E+4:f&���6�3��(!"����6�0€�����K6�D���+���!"�E���h+���6���!=:€��6�*h������6

D��	��6�0

Å
+�����-O���	����6�*,������6�&���6�3���!"����640E+���&�B,���,*4��&��N����)%F

��� *���3���)��� �"D�6�&�������6��1-O����&�� ��������&

Å, 
���}���?6���&����	�	�(!;: ��� &���6��	��*���!A�����“+���6���!;:

!"�� �!"���j��6�����������6/��� �����E��6����(02�(!"��D��	��*/��6�*s&����(&�B���6�0K�N���E������&�����640K+������GFG��������������C�D���3���)���6��

���f!"��&�D�!"�	��34��)N:M&����(&�B���640M�N���k!"���K����6�*���!m����* L�Q�*���3���*���6�0M�����k6�D���+��(!"�O+�:s��-i�f��6�*f������6

!"��&����(&�B���640TFR…A)����	�T���‚����*2�i-O����&��K&���6��	���	���‚���™#%D��	�����‚��6�*KJ$�‚�������T&���6K������6K+��i&���6�3���!"����*

+���&�B,���,��6,��6����(02�(!~F

�������"��)�)���-O��6�0,�"D�6�&�������6������� �)�������6��

Å:

/

W�)

g

,�,

�

!*%

- /��

!*%

- /��

!*%

/

W�)

g

-

0

S]%�A()&h
A?UXW�)

g C

-

0

Z

/

W�)

g C

,�,

�

!*%

- /��

!*%

- /

O

�

!*% Q

/

W�)

g C

� �.S ORQ

/

W�)

g C

-

0

S '"�

j

)

f

- � S�S

j

)

f

0

��%

�

8*! � ,YW�W

/

8�6"798 � ,YW�W

/

A

�

8

g

8]W�WeSeW�)

g C

U

f

'��1- ��Z U

f

'��

0

��Z

/

%�A()&h
A ,�,1O

�

!*% Q

- /��

!*%

/

%�A()&h
AiS1�+)"6

f�g

U

\
-

0 - /

- �aU �  

0

Z�Z �

���,D��	�

Å
-O�����,&�����!"�(&�����!=�G.

/

#

�

-

g

7 ,�, �

�

-

g

- /

�

�

-

g

- /

�

�

-

g

/

#

�

-

g

7 -

0

S #

�

g

UXW�)

g

U�)

g+f

- Z U�)

g+f

0

ZeZ

‹•��+������

>

��6�*

n
�(!"� �,+����

z

�%F ��F$+�����-O����6 ����6�* J L ��|��N����6,�	�,-O��)�)'+���������!"���	D�)��%F

���,&�!"�(�������p&��� ����

r:
ciphertext Ž plaintext Å key’

-O����!"�

key’
����������!"�� 4�������(*,B��(:SF

Å
����D��	��*,&�����!"�(&�����!

-
-O���	�p��6,����&�����)�������6��'���������� �)N����6�����@4�%F

3.2.2
�

c�o�`�]"^�[Sd,`,\�^�‘

•

o�c�]=o

�

]

9

�����k�"D�6�&�������6 #

�

-

g

75&���6€+��kD��	��*€���f��D�!"6f�� �)�����6�����@4����6����f�k&��� �����!"����@4��D��	��6�0f�kB��R:

z

��6

�"��&��P�L&��� �����!"����@4�p&���6H+��L��D�!"6���*V+4��&�BH��6����V�����L&(��!"!"���	 ���6�*���640J �)�����6�����@4�p+4:JD��	��640V�����

�	�������"D�6�&�������6�����6�*,�������j������B��R:<|~F

/

��'+\ ,�, �&%

g

'9!"\

- /

�&%

g

'9!"\

- /

�&%

g

'9!"\

/

��'+\ed$7e7�7�S���'+\

C

Ub#	�$#�6+8ed$7(Z�7�7

/

��'+\

C

,�, �&%

g

'9!"\

- /

�&%

g

'9!"\

- /

�&%

g

'9!"\

/

��'+\

C

�

ORQ S ORQ

/

��'+\

C

U % ,`%�7(Z U`7 ,�7�7(Z[S�Ub#

�

-

g

7.%_7(Z^,_U ��'+\

C

%�7e7�7(Z

�����kD��	D���)���D��� �D��ƒ����#%D��	�ƒ02��+�+���!"���	��Q��	�f�"��)�������6�*�)���640M34��!"�	����6��i��!"��D��	��*�F4—S)���0�����&�����6402���

��!"�H6�����*4��*†�"!"��� �����H�"D�6�&�������6��
��6U—S��&�������6]L�F =�F J~QE���
6���6

-
����@4��&�����!"��&����(!"�9&���6�6����k+��



Chapte



�

�

���

�

�b���

���


��9� �•�����4


��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

19

�"��)�����!"��*,��D��

-
�������"D�64&�������6���&���6,+����"��D�6�*,��6,…O � 4��64*���@

A.

3.2.3 �

q	^�[Sd,`,\�c�^

�

I
6��h����������*J�����

� @�;�DGH

 ��

@

�

<!� @�;���@

�

>?>?C

�

�

 �!"�(&�����&���)��� � �)�����*J���V&�!=��&�BJ�����N� �O��0���6���!=�

&��� �����!i-O���K�����€D��	�€�4�i�

cr ib�

�����€��*����€���K���•D��	�€�€�	D��	 ���&�����*• ����(&��€���i�N���€ �)�����6�����@��

z

&���)�)���*y�V&�!"��+�|/���y��!;:w�(6�*y!"��&���3��(!/�����JB��R:SF������N�„�"����)��„)���B��J)�������)��J+����,)���B2�J&����(������6�0 �

˜O��-O��3��(!"Q,*�D�!"��640†�����}—T��&���6�*5ˆW��!")�*5ˆW��!"Q#�i��!=����65&��� �����!"�•-O��!=�}���"����6A+�!"��B���65+�:

02D����	�	��640�-O�����T&(��!"������6K ��N��&����‚���ƒ�����i&��� ��4��!"����@4�T-O��!"��FG‹•6K ���!"����&�D�)��(!"Q™�����i�"��!"�	�T�����	�	��0��i���

�����,*��R:K�������Z-O���p�	��6��Z-O�(�pD��	D���)�)N:K���4�,-O�(��������!�!"�� 4��!"�%F+�‚:K�	D� � ����	��640/�������Z�����, �)�����6�����@4�

&���6�������6���*J����� �O�(!"����6V-O��!"* �(-O��������!`��Qm��6��"��!"�����N����6J&���D�)�*J���"����6V+��„0�����6���*J��+���D������4�

����@4�%Fm…O�
�����HB��(:w�"�4!M�����H&��� �����!"�
-i��!"�H6����k6���!=����)�)N:y&�����640���*†����!"��D402���4D��k�����H*��(:<Q

+�!"����B���640E�������"��!"�	�'�����	�j�(0�������������*��R:E0���3������N!"�����(6�*���D�����*�3���6����(02�k‡‰—S02��Š$F

�O�	��6�0E�����p��@4���� �)�����6,—S��&�������6 M�F J�F J

z

)�����B���6�0E�	���� �)�:E���')��������(!"�	|"Q�������&��� ��4��!"����@4�'-O���G.

FHVQZHKI EI SI XI SGLVK

—SD� � ����	�k���������������OB�6���-O6f������� � �
I

���E‹ �O��˜O–��k��&(&�D�!"�O��6f�����k �)N����6�����@4�%F������v�O&���6f�����(6

+��KD��	��*h���h��!=:f���„�"��6�*h�����KB��R:f+�:f��!;:<��640€�������E �����&(�K���‚����@4� ��� 3���!"����D��E ����	��������6��E���‚�����

&��� �����!"����@4�%F2�����������“�4�����4���P&�����&�B���640s���P���f�"��6�*M�k!=�� ���������640s ��������(!"6M�"�4!������kB��(:

-
���M*��

�������E�����K)���6�02���h���‚�����K&�!"�N+h��D��	� +��K02!"�(������!‚������6h�N���KB��R:M)N��6402����FZ‡v‹ 6h�������E��@4���� �)���QZ�����

!"��3���!"�	��640M&���6M+���*���64��+4:sD��	��640s�k�"D�6�&�������6M�	D�&��f���

vi gr ev,
*����"��6���*M��6M—T��&�������6�M�F J�F L�F

2u��!������
g

!;:< ��'&��� ����(!"Q

Å
&(��6,+���D��	��*,-O�����,������&(��6�&(��)�)���6�0E)���-OŠ$F

—SD� � ����	���������'������ �����&���-i������!"����*,�	����!"����640E���'�������	�(&(��6�*, �)���&�����6,������&��� ��4��!"���(@4�%.

HS����&�����������@4�

&� �#�9)-�")�����

Ciphertext FHVQZHKI EI SI XI SGLVK
‹•�� �)�����*,B��R:

0���"�&)1�5�2�5��

�O�,!"�� �������������6,��&�&�D4!"������!=�(Q��	�,��������6����')���B���)N:O���,+����N����&���!"!=��&��' �)��(&���F

˜O��-O��3��(!"Q�����&����(&�B���640E-O�(���	����!"����*,���'�������"��D�!"���, �)��(&�����6,������&��� ����(!"����@4�%.

HS����&�����������@4�

&� �#�9)-�")�����

Ciphertext FHVQZHKI EI SI XI SGLVK
‹•�� �)�����*,B��R:

2).���3�'�+�2).��

˜O��!"���k&�)�����!m!"�� ��(���Z&���6f+����	����6M��6�*M������ ���!"����*M�4��!"�� ��(���Z&���!"!"���	 ���6�*��P���M������)���6�02���M���

������B��R:SF$������B��R:E&���6,+4�p*�������!"����6���*,+�:i-O��!"B���640E+4��&�B,��)���640E�����p&��� �����!"����@4�%F

�����A�"��!"�	�„�"D�6�&�������676��(��*4��*7&��4��&�B��y�"��!J�A!=�� ������ FE���7����)� 7��� ��)�������6������x��&(&���*���6�����)

������&�����6�02Qi���4�V�"D�64&�������6U���� �)�������6�����*U-O��)�)���6�)N:y&�����&�B†�"��!M�V!=�� ��������4�s�(��)������	����-O�

characters.
�����, 4��!"����*s����!"�� �������������6s���p6��(��*���*M���p�N�����p&���!"!"���	 ���6�*��P���s�����,)��(6�02���s���������

B��(:

-
������������-O��!"B���*,��D��'+4:E�������"D�64&�������6

r epl en z

��*���6���������6��,!"�� 4������|~F

/

g

89h ,�,

�

�T- S

/

Ob-cQ

- /��

!*%

- /��

)�)"6

/

g

89hiW(7�!eSi-+!

f

U




' h
� '&%

�

UXS�S�Z[W(7VUb#	�$#�6+8 U %$-*d�8]!eW(7(Z�Z�Z



Chapte



�

�

���

�

�b���

���


��9� �•�����4


��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

20

/

%�8$7 %V,�,

�

!*%

- /

O

�

)�)"6 Q

- /��

!*%

/

%�8$7 %

�

ORQ S �

/

%�8$7 %T!�UXW
,YW(7(Z S '"��WeS�S3(

g

��8 %

�

8*!e!T8�6"798 U %�8$7 % UX! ���$Z[W(7(Z

/

g

89h�6+8*!P,�,

�

�T- S

/

Ob-cQ

- /��

!*%

/

g

89h�6+8*!eW(7�S]%�8$7 % �PU

j

-&h U

g

89hiW(7(Z O � 	�	�Ub6+8*!"\+%

�

W(7(Z

- 2] )

2u��!���@4���� �)���.

��-"'9!

/

g

89h�6+8*! �G-

0

#*-

0

#*-

0

�

3
U���'��

g

8

f

�(#&%('*)+!(7

�

'�� ��#+8�6�6"7(Z

��-"'9!

/

g

89h�6+8*! �G-

0

#*-

0

#*-"#1�

0
U �
�	�

g

8

f

�(#&%('*)+!(7

�

�������]#+8�6�6"7(Z

��-"'9!

/

g

89h�6+8*! �G-

0

#

f

- �

0
U�� ���

g

8

f

�(#&%('*)+!(7

�

#���� #+8�6�6"7(Z

�O��-OQE�����}&�!"��+†64����*��
���5+��H��!"����*5��������&��5 ����	�	��+�)��H ����	��������6†���M�����}&��� ��4��!"����@4�%Fm�����

!"���	D�)�����6�0,����@4�™6�����*�������+���&�����&�B���*������	���p-O����������!��N�™!"�� ��������GFŒ�����p6���@4�™�"D�6�&����v��6�����B������

)����	�'������!"�� �)�����&���6��	���	����6�0E���

z key
Q

<4H

�

��E4B ;

�

@�H :�H

�

E

� position
|~F

/

#

g

'

0

6�'"7 %V,�,

�

!*%

- /��

!*%

- /

�&%

g

'9!"\

- /

�&%

g

'9!"\

- /

O"U �&%

g

'9!"\

�

�

!*%

�

�

!*%�Z"Q

/

#

g

'

0

6�'"7 % �

� � �

S ORQ

/

#

g

'

0

6�'"7 % �

� �

ORQ S ORQ

/

#

g

'

0

6�'"7 %id]! #"7VU`7 ,�7�7(Z[S�U ��'+\ 7�7]#"7

��g

89h�6+8*!�U ��'+\ 7�7]#"7(Z

�

!

- k) :
/

#

g

'

0

6�'"7 % UAd

-
�$Z[! #"7e7�7

�������j:<6��N��@��"��!

cr i bl i s t
���G.

#

g

'

0

6�'"7 % Ub#*)9�"!*%�8

g

Z U

j

-+W 	 h()�7*'&%('*)+!�Z Ub#

g

'

0

Z U %�8*W*%�Z

file1
�����O+�����6f��6�&�!;:< �����*€-O�����f�kB��(:s��6�*f�����k!"���	D4)��������O+�����6f�	����!"��*f��6

file1code -
�������

-O��)�)'+���D��	��*,������6,��@4���� 4)���F

������&�!"��+ �(&�����64&���)���*��p-O��)�)'+���D��	��*,-O�����

file1code -
�������"��!"�	� J �, ����	��������6�����!"���	����-O6�F

��-"'9!

/

�*'�6+8$7

�

)BA �&�*'�6+8 �+#*)

f

8 � U`7

�

)BA 	�Ub#

g

'

0

6�'"7 % ��� ���"� #

�

-+!$#+8i6+8

f

��Z�Z

[ ( " wi p' nj 2Jgr " , 0, 0) , ( " by( c l w\ ACKns0" , 0, 1) , ( " r ! l aqC\ " z1a" , 0, 2) , ( " * en| E
g68` o" , 0, 3) , ( " ngsHast i ng" , 8, 4) , ( " l zGl u1%gf 7" , 0, 5) , ( " qNcx7` +o6A" , 0, 6) ,
( " Ej w: f n#?@| " , 0, 7) , ( " a~5khf sI } 7" , 0, 8) , ( " u<de` 6\ ENQt 6v" , 0, 9) ]

U!�����
��#

g

8

f

�(#&%('*)+!(7

�

�����-' �e#+8�6�6"7(Z

‹•� ���E6��4-76��(&����	�	�(!;:f���„&(�������	�K�����/&���!"!=��&�� ��)N�����(6�� ���‚�����K)����	� &(!"�����N��*h+�:€�����K�"D�6�&�������6

cr i bl i s t
F������K��)�������6�� -O��6�����*h���E�����K��6��K-O�����h�K6���6

-
3(��!"�h�	��&���6�*h&����� ��46���6��%F'‹•�‚6��

�	D�&��,��)�������6��'��@4���	����������6
	

-
J�2�����!"����D�!"64��*�F

/ �

8"-

f

� ,�,1O"U �&%

g

'9!"\

�

�

!*%

�

�

!*%�Z"Q

- /

U �&%

g

'9!"\

�

�

!*%

�

�

!*%�Z

/ �

8"-

f

� ORQ S�U ���

�

- 1, - 1)
/ �

8"-

f

�PUXW
,YW(7(Z[SeW

/

7&!

f C

,�,_U�-

�

�

!*%

�

#�Z

- /��

)�)"6

/

7&!

f C

U�-

�

0

�

#�Z[S

0

S�S �

/

#

g

'

0

C

,�, �&%

g

'9!"\

- /

�&%

g

'9!"\

- /

U �&%

g

'9!"\

�

�

!*%

�

�

!*%�Z

/

#

g

'

0

C

#"7e7�7�S

�

8"-

f

�
U

f�g

)&h
�

�

'�6+8 7&!

f C

Ub#

g

'

0

6�'"7 %idedi#"7e7�7(Z�Z

/

A

�

8

g

8ed]S 6+8*!"\+%

�

7�7

-
6+8*!"\+%

�

#"7



Chapte



�

�

���

�

�b���

���


��9� �•�����4


��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

21

�O�	��6�0

file1code:

��-"'9!

/

�*'�6+8$7

�

)BA �&�*'�6+8 �+#*)

f

8 � U`7

�

)BA 	�Ub#

g

'

0

C

� #

�

-+!$#+8i6+8

f

��Z�Z

( " ngsHast i ng" , 8, 4)
U �-�������

g

8

f

�(#&%('*)+!(7

�

��������� #+8

l l s)

�����k��)N������6���!=����D�!"6���*€�"!"�4�

cr i b'
���O���•�������"��!"�

z string
Q

�

H = <4H

�

��E4B

Q

:�; ��C4E4C ;

�

C

�

E4H

�

E

|

z

��!

z

� ��Q

-1,-
JŒ|�������B��R:E&���646����'+����"��D�6�*�|~F

������B��R:i&(��6,6���-y+�����+����(��6���*,�"!"���{�������"��!"�	�'&����� ��46���6��'���

cr i b'
F

/

#

g

'

0

,�, �&%

g

'9!"\

- /

�&%

g

'9!"\

- /

�&%

g

'9!"\

/

#

g

'

0

#"7e7�7�S '"� d

/

� %

�

8*!]%$-*d�8ed U

f�g

)&h UAd

-
U

j

)

f

U4h ���$Z dcZ�Z

/

Ub#	�$#�6+8 U %$-*d�8ed]W(7(Z�Z�Z

/

8�6"798aORQ

/

A

�

8

g

8 UXW(7

�

d

�

h Z[S #

g

'

0

C

#"7e7�7

���,�"��6�*,������B��R:iD��	��*,��6

file1:

��-"'9!

/

#

g

'

0

5 ��� #

�

-+!$#+8i6+8

f

�7�&�*'�6+8 �+#*)

f

8 �

" Hast i ngs"
U �-��#�'��

g

8

f

�(#&%('*)+!(7

�

�������
�]#+8�6�6"7(Z

g
����&�B���6�0E�������G.

��-"'9!

/

��'+\+5 ��� *�-�7 %('9!"\$7��7�&�*'�6+8 �+#*)

f

8 �

4

�

g

8i#

�

-+!$#+8i6+8

f

j

�1�

g

'+8*!

f

. . . . . .
0 '�#&%$)

g

�

�

-"6�6
	

U��
�����
#�#

g

8

f

�(#&%('*)+!(7

�

�-��� ���
�]#+8�6�6"7(Z

‹•�S���• ����	�	��+�)��i�"��!ƒ�����

cr i b
�"D�6�&�������6������=����)%F(�����i&�!"�N+�&���D�)�*�+��i�������	����!"�S��!ƒ���S&���D�)�*K02��3��

��6,��6�&���!"!=��&��'B��R:i���������p&�!"�N+,&���6�������6���!"�� ��(������*,&��4��!"�(&�����!"�GF

��-"'9!

/

#

g

'

0

5 ��� #

�

-+!$#+8i6+8 �7�&�*'�6+8 �+#*)

f

8 �

" "

��-"'9!

/

#

g

'

0

5 ��� A�'

f

8$7Gh

g

8"-

f

�7�&�*'�6+8 �+#*)

f

8 �

" U1vx| bd\ DEL"

��-"'9!

/

#

g

'

0

5 ��� A�'

f

8$7Gh

g

8"-

f

�7�&�*'�6+8 �+#*)

f

8 �

" Hast i ngs"

3.2.4
XZ^�[SrS^�[Sd,]

•

o�a�o�[Sd�]

•

_�t�]

•

o <So�’

�����O�����1�����������•�	��&�������6����•������!=:������"��6�*������O)���6�02���K���������OB��R:�+�:,�	�����"����640k�����i&��� �����!"����@4�

+4:k�O�	���T������D�6��S��6�*K&���D46�����6�0k����-A����6�:�������&��4���‚��&�&�D�!~F

z

�•��������+4��!���6�—S�(&�������6 M�F J�F =�Q

�����s������&��������4&�&�D�!=!"��*
-O�����L�	�����"�������p��D�)����� �)��������P�����sB��R:h)���6402����|~Fu�����s�	���N�"��-O�����L�����

02!=���������	��6�D���+���! ��� ������&(����������)���B���)N:k���/&���!=!"���	 ���64*/���/�����EB��(:k)N��6402���

z

��! �,��D�)����� �)��E���

������B��R:i)���6402����|~F

�����p�"��!"�	�™�	���� ���������*����"��6����p�"D�6�&�������6�-O����&���&���D�6����������p6�D���+���!�����������&�������+�����-O����6���-O�

�	��!"��6�02�GF$… ���K����&���������&���D46�����*,�����������	��!"��6�02���4��3������4���	������&��4��!"�(&�����!���6,�������j������ �)���&(��F



Chapte



�

�

���

�

�b���

���


��9� �•�����4


��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

22

/

j

-9%(#

�

8$7 ,�, �&%

g

'9!"\

- /

�&%

g

'9!"\

- /��

!*%

/

j

-9%(#

�

8$7PORQ

�

S �

/

j

-9%(#

�

8$7

�

ORQ S �

/

j

-9%(#

�

8$7VU`7 ,�7�7(Z U % ,`%�7(Z[S '"�e7&S�S*%e%

�

8*! � � W�WT8�6"798]W�W

/

A

�

8

g

8]W�WeS

j

-9%(#

�

8$7e7�7.%�7

����������@4�'6�����*������,+����	�����"�N��*,��6��� �)��(&��p���'������������64*,������6�D���+���!������K����&�������6�����*������,+��

counted.

/

7

�

'"� %�7 ,�, �&%

g

'9!"\

- /

�&%

g

'9!"\

- /

O

�

!*% Q

/

7

�

'"� %�7PORQ

�

S ORQ

/

7

�

'"� %�7e7�7.%�7�S

j

-9%(#

�

8$7e7�7.%�7 , 7

�

'"� %�7VU %$-"'�6T7�7(Z %�7

—S���� �)N:O*��(�"��6���6�0,���"D�6�&����N��6,�	D�&��,���G.

-+!�-"6	�(798 7�7�S17

�

'"� %�7VU %$-"'�6T7�7(Z�7�7

-O��D�)�*•#%D��	�'��D��'�

z

 �������6�������)�)N:i)���6�0�|�)����	�'����6�D���+���!"�GF

…7+���������!‚��*��(�K���E���h*����"��64�K�K�"D�64&�������6h������� ��)�)���-O�,�����K)����	� ���h+��K*����	 �)��(:<��*„-O�����h�K)���+���)

��6�*���&�������6�0E������ ����	��������6,��6,�������	��!"��6�0T.

/

f

'"7Gh�6*- �P,�, �

�

)BA1- S

/

Ob-cQ

- / �

!*%

- /��

!*%

- /

�&%

g

'9!"\

/

f

'"7Gh�6*- �

� �

� S ORQ

/

f

'"7Gh�6*- � ORQ

� �

S ORQ

/

f

'"7Gh�6*- ��U % ,`%�7(Z[!T8]S

/

U�U`7

�

)BAi!�Z ��� �c,

\
%�� ��� U`7

�

)BAT%�Z ��� �

\
! ��Z ���

f

'"7Gh�6*- �]%�7VUX! ���$Z�UA8

- 1)

‘ \
� 2���������������+�&�����!=��&����(!���64*
	

\
6 24!"�� �!=���	��6�����6���-O)���6���F

�������j:<6��N��@��"��!����������"D�6�&�������6,���G.

f

'"7Gh�6*- ��U`7 %

g

'9!"\cZ U`7 %$-

g

%16*-

0

8�6�Z UX!�) 	K)�� 8�6+8

j

8*!*%�7(Z

2u��!���6�:E��@4���� �)�����D��	��*�Q��������"��!"�	�$L
�,�	�����"����-O��)�)'+���&(��6��	��*���!"��*�F

Finally:

/

-+!�-"6	�(798

C

,�, �&%

g

'9!"\

- /

�&%

g

'9!"\

/

-+!�-"6	�(798

C

7�7�S

f

'"7Gh�6*- ��U`7

�

'"� %�7VU %$-"'�6T7�7(Z�7�7(Z � �-'

/

-+!�-"6	�(798 ,�, �&%

g

'9!"\

- /��

+ U Z

/

-+!�-"6	�(798]S h"��% �&%

g

	 -+!�-"6	�(798

C

2u��!m��6f��@4���� �)���Q

file3
�����O+�����6f��6�&�!;:< �����*f-O�����f�kB��(:s-O�4!"*f��6�*f�����k!"���	D�)������O�	����!"��*f�v6

file3code.

��-"'9!

/

-+!�-"6	�(798+5 ���&�*'�6+8��*#*)

f

8 �

� , �

��, �

� , �

# , ���

' , �

��, �

� , '

� , �
'



Chapte



�

�

���

�

�b���

���


��9� �•�����4


��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

23

. . . . . . . . . . . .
����, �

�-� , #

�-# , ���

�-' , �

U�� ����� �

g

8

f

�(#&%('*)+!(7

�

�����
'��]#+8�6�6"7(Z

2u!"���?�����P!"���	D�)����m��+���3���Q��N�u�	�������m�������u�����P)���6�02���k���������PB��(:,��� =k��6�*k�������m-O��)�)u+��PD��	��*k��6

������6���@4�'�	��&�������6�F

3.2.5
XZ^�[SrS^�[Sd,]

•

o <So�’

I
6�&��P�P �������6�������)uB��(:,)���6402���k���mB�6���-O6k������6k���™����6���&����	�	��!;:,���k��!=:,���k02D����	�m���4�P&�����!"�(&�����!"�

������� ��&�&�D�!���6h�����KB4�R:f-O�4!"*�F�…i02����6�QZ���4�K&��� ����(!"����@4� ���E�	�����"����*

z

+�:f��D�)����� �)����,���‚�����KB��R:

)���6�02����|���6�*s������&������p�(!"��)�����B���*s�"��!~F+�‚:/��@4 �)���������620/�����,�=��&�����������+�)���6�B��p��!=���"!"��C�D���6�����6

-O!"��������6M–�6402)����	��QT&����(!"��&��N�(!"�P��!=�k02D����	�j��*M+�:/�	D� � ����j��6�0s�������Z���4�R:/&��4!"!"���	 ���6�*f���M��+�)���6�B

��6k�����P �)�����6�����@4�

z

���Z&���6��	��*���!"��6�0k+�)���6�B��m���m��6�&���6�&�)�D��j��3��P������6 ��– �O&���D�)�*k+��P�j�(��!"&�����*��"��!

-
��)�������D�02�}+������}D� � ���!k��6�*})���-O��!k&����	����– ���f-O��D�)N*}����3��
���}+��
D��	��*�|~F

I
6�)v:H �!"��6�����+�)��

&�����!"�(&�����!"�

z

�%F ��F$�������	��-O���N�,…O—
g

‹•‹T34��)�D�����+�����-O�(��6 M�L,��6�* J L ��|���!=��&���6��	��*��(!=��*�F

�����„�"��!"�	�p�"D�6�&�������6V�����	�p�=��!,��C�D���)����N:SF�‹•�,�����„�	��!"��640��s������&��V������6V�����„ �)���&(�L-O����!"�„�����R:

������&��,����!"��&���!"*4��*,���������p�	��&���6�*,&����� ���6���6��'�������ND� �)���F

/

8�� ,�,

�

!*%

- /

�&%

g

'9!"\

- /

�&%

g

'9!"\

- /

O"U��

�

-

g �

�

!*%�Z"Q

/

8��

�

ORQ

�

S ORQ

/

8��

� �

ORQ S ORQ

/

8��]!�U`7 ,�7�7(Z U % ,`%�7(Z[S '"�VU`7�S�S]%�Z %

�

8*!�U`7

�

!�Zc,YW�WT8�6"798]W�W

/

A

�

8

g

8]W�WeST8�� UX! ���$Z�7�7.%�7

�����i6���@4�T�"D�6�&�������6K���‚D��	�(*K-O�����K���� �F
I

6K�����E�"��!"�	��&����� ���6���6���Q™���T��!"�����‚���K-O�4!"BK��D��T-O�����

������&�����!=��&����(!���6M������B��R:s-O��D�)�*M+������������	��&���6�*M&��4�� ���6���6��Z���P����B���6M����*�D�)��

k z

������B��R:

length).

/

%

g

'+8$7 ,�,

�

!*%

- /

U��

�

-

g �

�

!*%�Z

- /

U��

�

-

g �

�

!*%�Z

/

%

g

'+8$7 d U�-

�

0

Z[S�Ub#

�

-

g

7 -

C C �

j

)

f

0

dcZ

�O��-y������)����	�'���� ����	�	��+�)���&�����!"��&��N��!"����6,������B��R:<-O�4!"*�6�����*������,+���-O��!"B4��*,��D��%.

[ i sText
-O����*����"��6���*,��6,—S��&�������6 L�F =�F J�F Š

/

6�'"7 %

C

,�,

�

!*%

- /

�&%

g

'9!"\

- /

�&%

g

'9!"\

- /

O"U��

�

-

g �

�

!*%�Z"Q

/

6�'"7 %

C

�

ORQ

�

S ORQ

/

6�'"7 %

C

d 7�7.%�7�S�U`�*'�6&%�8

g

Ub'"7�(*8*W*% 	���7 %�Z�U

j

-&h?U %

g

'+8$7 dcZ�UA8�� �]7�7.%�7(Z�Z�Z ���

/

Ub6�'"7 %

C

d U

f�g

)&h d 7�7(Z %�7(Z

/

6�'"7 %V,�,

�

!*%

- /

�&%

g

'9!"\

- /

O"U��

�

-

g �

�

!*%�Z"Q

/

6�'"7 %id 7�7�S 6�'"7 %

C

d U

f�g

)&h d 7�7(Z�7�7

2u��!���@4���� �)���Q

��-"'9!

/

6�'"7 %�5 �$#��&�*'�6+8��*#*)

f

8 �

[ ( ' <' , 2) , ( ' ! ' , 3) , ( ' ! ' , 2) , . . . . . . .

‹•�S���•C�D������O����!"*����� ���&�B��O �������6�������)SB��(:<-O�4!"*��"!"���1�����O)����	��Q'�	���v�S����02���S����D2�	���"D�)S����B�6���-

����-5����64:����������•����&��� 4�(��!���&�&�D�!"�GF(…5������!"*�&����� ���6���6��S&���D�)�*�+��O��*�*���*���������&�����)�������6��

��6,������)����	�'-O����&��,&���!"!"���	 ��46�*������,�������"!"��C�D���64&R:SF



Chapte



�

�

���

�

�b���

���


��9� �•�����4


��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

24

/

-"#�#&�

j

,�,1O"U��

�

-

g �

�

!*%�Z"Q

- /

O"U��

�

-

g �

�

!*%

�

�

!*%�Z

]
/

-"#�#&�

j

ORQ S ORQ

/

-"#�#&�

j

U�U�-

�

0

Z^,�7�7(Z[S�U�-

�

0

�

#�Z^,K-"#�#&�

j

7�7

C

/

A

�

8

g

8i# S �	� Ub6+8*!"\+%

�

U`�*'�6&%�8

g

UXS�S U�-

�

0

Z�Z�7�7(Z�Z

/

7�7

C

S �*'�6&%�8

g

U�
 S�U�-

�

0

Z�Z�7�7

-
������)����	�Z��+�������6���*M�=!"���l�������P�"D�6�&�������6M�����P��)�������64���P�����������"��!"�

z Character
Q

Position
Q

Frequency).

‹•�u���mD��	���"D�)u���k�"��)�����!Z��D��u�������	�P��)�������6����m-O����&��k*��k64���u��&�&�D�!Z3���!;:,�4�"����6

z

�%F ��F��N�����	�P-O�����k�

)���-y������!"*,&����� ���6���6���|~.

/�0

8$7 %V,�,

�

!*%

- /��

!*%

- /

�&%

g

'9!"\

- /

O"U��

�

-

g �

�

!*%

�

�

!*%�Z"Q

/�0

8$7 %T!Td 7�7�S1�*'�6&%�8

g

�

g+f

!�U�-"#�#&�

j

Ub6�'"7 %id 7�7(Z�Z

where

/

\+%1�

g+f

,�, +

g+f

# S

/

#

- /

U�-

�

0

�

#�Z

- /��

)�)"6

/

\+%1�

g+f

!�U�-

�

0

�

#�Z[S #

/

S�!

/

�*'�6&%�8

g

�

g+f

,�,

�

!*%

- /

O"U��

�

-

g �

�

!*%

�

�

!*%�Z"Q

- /

O"U��

�

-

g �

�

!*%

�

�

!*%�Z"Q

/

�*'�6&%�8

g

�

g+f

! ORQ S ORQ

/

�*'�6&%�8

g

�

g+f

!17�7�S1�*'�6&%�8

g

UA\+%1�

g+f

!�Z�7�7

�������j:<6��N��@����

0

8$7 % U

j

'9!e!�)e)�� )"#�#&�

g�g

8*!$#+8$7(Z UAd�8�� 6+8*!"\+%

�

Z U %�8*W*%�Z

�O�	��6�0E�������	���K���

xample:
��-"'9!

/�0

8$7 %�5 � ��� #��&�*'�6+8��*#*)

f

8 �

[ ( ' <' , 2, 10) , ( ' ! ' , 3, 66) , ( ' ; ' , 2, 10) , ( ' W' , 0, 21) , ( ' o' , 2, 105) , ( ' h' , 1, 15) , (
' d' , 3, 10) , ( ' \ ' ' , 1, 15) , ( ' - ' , 1, 15) , ( ' * ' , 2, 15) , ( ' u' , 3, 10) ]

U �����-�����

g

8

f

�(#&%('*)+!(7

�

�������
���]#+8�6�6"7

�

��\"-

g

0

-*\�8i#*)"6�6+8�#&%('*)+!�Z

�����{B��R:7���U)���B���)I:7��� +4�{�����{&��4��!"�(&�����!"�U-O����� �N���>02!"�(�������	�L������!"* &����� 4��6���6��

z

�����

�"!"��C�D���64&R:<|i�"��!i����&��• �)���&(�f��69�����f����@4�

z

&��4!"!"���	 ���64*���6�0
���9�����€�	��&���6�*•&����K ���6���6���|~FS���

*����"��6����p�"D�6�&�������6,-O����&��,�N!"���������,�"��6�*,������B��R:<Q��"��!"�	�™D��	��.

/

j

-+W(7 ,�, +

g+f

# S

/

U�-

�

0

�

#�Z

- /

U�-

�

0

�

#�Z

- /

U�-

�

0

�

#�Z

/

j

-+W(7VU�-

�

0

�

#�Z U

f��

8

�

�(Z[S '"�]# ���.%

�

8*!�U

f��

8

�

�(Z 8�6"798 U�-

�

0

�

#�Z

/

j

-+W$6�'"7 %V,�, O"U��

�

-

g �

�

!*%

�

�

!*%�Z"Q

- /

U��

�

-

g �

�

!*%

�

�

!*%�Z

/

j

-+W$6�'"7 %TS1�+)"6

f�g

U

j

-+W(7(Z U

C

�

C �

�

�

�$Z

/

�*'

g

7 %V,�,_U�-

�

0

�

#�Z

- /

-

/

�*'

g

7 % U�-

�

0

�

#�Z[Si-

/

%

�

'

g+f

,�,_U�-

�

0

�

#�Z

- /

#

/

%

�

'

g+f

U�-

�

0

�

#�Z[S #

/

8�� �9!

f

,�,

�

�

0

S

/�0 - /

U�-

�

0

�

#�Z

- /��

)�)"6

/

8�� �9!

f

!�U�-

�

0

�

#�Z[Se!eS�S

0

�����s�"D�6�&�������6L+4��)���- !=����D�!"6��������s&��4��!"�(&�����!P-O����&��
�����������s)���!=0����	��������!"*L&��4�� ���6���6����"��!

�������	����)�������6����E-O����&��€�4�(3����K�	��&���6�*h&����� ���64��6�� ��C�D���)ƒ���

n
F'‹•�‚������!=�K��!"�K64�€��)�������6����

-O����&��,����3��p���	��&���6�*�&��4�� ���6���6��'��C�D���)'���

n
Q�������6 	��	2�����!"����D�!"6���*�F



Chapte



�

�

���

�

�b���

���


��9� �•�����4


��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

25

/

�*'9!

f

,�,

�

!*%

- /

O"U��

�

-

g �

�

!*%

�

�

!*%�Z"Q

- /

�

�

-

g

/

�*'9!

f

!17�7�S�U`�*'

g

7 % U

j

-+W$6�'"7 %�U`�*'�6&%�8

g

UA8�� �9!

f

!�Z�7�7(Z�Z�Z

2u��6���)�)N:<Q4���"D�6�&�������6,-O����&���!"����D�!"6�����)���B���)I:iB��R:S.

/

d�8��P,�,

�

!*%

- /

�&%

g

'9!"\

- /

�&%

g

'9!"\

/

d�8��Td 7�7�S

g

8	�$8

g

798FUAd�8��

C

d U

0

8$7 % ��d 7�7(Z�Z

/

d�8��

C

,�,

�

!*%

- /

O"U��

�

-

g �

�

!*%

�

�

!*%�Z"Q

- >
�&%

g

'9!"\

/

d�8��

C

�

�

S ORQ

/

d�8��

C

!17�7�S1�*'9!

f

UX!

-
�$Z�7�7 ,_UAd�8��

C

UX!

-
�$Z�7�7(Z

�O�	��6�0

file3code,

��-"'9!

/

d�8��*5 �$#��&�*'�6+8��*#*)

f

8 �

" Who! "
U ���-���
���

g

8

f

�(#&%('*)+!(7

�

�����
'����e#+8�6�6"7

�

��\"-

g

0

-*\�8i#*)"6�6+8�#&%('*)+!�Z

g
����&�B���6�0E��������B��R:S.

��-"'9!

/

��'+\+5 �����

�

)

�

�7�&�*'�6+8��*#*)

f

8 �

(

�

85�$)"#&%$)

g

. . . . . .
-"6 A(- �(7

does. "
U!���
'�#��

g

8

f

�(#&%('*)+!(7

�

�	������� #+8�6�6"7(Z

��������02��3�����������&��4!"!"�(&��'��6��j-O��!~F

‹•�����O ����	�	��+�)��k���������������O�"D�6�&�������6f-O��)�)��"����)%F�2u����)�D�!"�k&(��D�)�*f��&�&�D�!m���m�����k �)�����6����(@4��*������O6��2�

&���6�������6s����6�:K�	 4��&(���p��!��N�������,)����	�Z0���6���!=������*s+�:

best
&���6�������6��P��)�������6����p-i����&��s����3����

)���!"0���������!"*,&����� ���6���6��'���4���'-O��!"��6����'��6,�������4!"��02��64�()'B��(:<-O�4!"*�F

3.3
�P
��'&
�•���

�)(

�"�	�}�	���

�

�b���

���


��

�

�"������


–�3���6H������D�02�H����� �O�N02��6��(!"�L&��� �����!����M����!"�L�	�(&�D�!=�L������6H�����
g

�����	��!�&��� ��4�(!"Q‚���P���M�	�v��)v)

3�D�)�6���!"��+�)��O���K��������&�B�F(���4�i&��� �����!��	����)�)SB����� ��•�����i&��4��!"��&��N��!"���	����&��•���������i �)�����6�����@4�

z

�	D�&������

�����E�"!"��C�D4��6�&R:��4� +�)���6�B��	|�-O����&��/����B����������	D��	&��� �����+4)��E���/��������&�B�F
I

64&��E�����EB4�(:K�4����+�����6

�"��D�6�*�Q����'����3���!=:i�	���� �)����N�,*���&�!;:< ��'������&��� ��4��!"����@4�%F



���������	��

�

	


���� �P
��

�

���	�

�

���




&
�b�

�

��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

26

‹•6M������ �!"��3�����D��P&��4�� �����!"�	Q���-O�M��)�02��!"���������P-O��!"��*����	&�D��	�	��*�F2������ �D�!" ����	�������������P&����� �����!

���9���5����B��}�}+�!"���(�f)�����BA�����	�����}��������!€��)�02�4!"���������

z

-O��������D������� �)�������6����v6�0†������� ��6

˜O���	B���)�)�|���6�*,���,*����	&�D��	��-i�4:i��64��-y�I:< ����4��&�!;:< ����40�!"�� �����&��~:<�	�����{����6�����*4��*�F

4.1
�

�	����
 �P
��

�

���	���f�

���

�b����
��•�	�
�

�

�����
g

�����	�(!•&��� ����(!•��6�* �������O��0���6��(!"�A&��� ��4��!•�(!"�A+������7��@4���� �)����w���•‘Tc�^���`�]"o$<So�’

��)�02��!"���������GFG…

private key
��)N02��!"������� ������6��E��6s-O�4��&��/�����E��64&�!;:< �������6/��6�*s*4��&�!;:< �������6/���

�/����@4��D��	���,�����/�	�����/B��R:TF'˜O��6�&���Qƒ�����/B��R:€��D��	��+4�/B��� ����	��&(!"������6�*„��6�)I:h0���3���6„���„�����

 ����� �)���-O���,6��(��*,���%F$���������	��&�������6,+�!"�����")I:i)�����B����	��������������!� �!"��3����N��B��R:i��)N02��!"�N�������GF

4.1.1 Substitutio
[

�

^v‘

•

o�c

���UD��	�V�V�	D�+��	������D2������6U&��v �����!9‡‰ˆW�	�2Š=Qi�v�����„6���&����	�	��!;:W���U�"��!"� �V ���!"��D����(������6U���s�����

��)� �����+����'���,D��	������������B4�(:SF

2u��!���@4���� �)���Q����������� ��(!"��D�����������6,-O���G.

ˆ � �
I

…y˜ � � F F F

������6,��6,�������K���	�	�(02��Q4…U-i��D�)�*,+����	D�+��	������D�����*,+�:iˆwQ"F F F Q�2s-O��D�)�*,+��p�	D�+��	������D�����*,+4:E˜U��6�*

�	�,��6�F

…O�€-O�����W�����
g

�����	��!�&��� �����!"Qp�������€�	D�+��	������D�������6}&��� 2����!����€����6�����)� �����+�������&9�(6�*W�	�W���i���

3�D�)�6���!"��+�)������f�"!=��C�D���64&R:s��6���)I:G�	���GF4‹•����)��	�M&���6f+��kC4D�������*����"�"��&�D�)��Z���f!"��������+��(!��������4!"*���!

����������)���������!"��-O����&���&���6��	������D�����������B��(:SF

������3���!"&������i�����O3�D�)�6���!=�(+���)����N:GQ'���S���• ����	�	��+�)��O���� �!=��*�D�&��O��*4�� �����������6��•�����������•&��� �����!��������

��!"�����(!"*���!�����&�!"�(&�B�F

��9;:�9;8

•••

o�bZa�`�’�t=`�^�c

�

^�‘

•

o�c

I
6��p�	D�&�����*��� �����������6����������p�	D�+��	������D�������6,&��� �����!�!"�� 4)���&�����*���0�!"�����

z

02!"��D� ���������-O��)���������!"�	|

��6��	������* ���V�	��6402)��{)���������!=�GF��������U�N:< ��{�4�V�	D�+��	������D�������6 �����	B��U�����{�"!"��C�D4�(6�&(: ���V�����

��6�*���3���*�D���) )���������!"�E��6�*h�	�„����B����E*��(&�!;:< �������6h����!"*4�(!~F
I

6��K�	D�&��„��@4���� �)��K���E����� HS)��(:<�=����!

&��� �����!i‡‰ˆW�	��Š$F2���MD��	�������v�	QT6�����*��P�k02!"��*M�4��)���������!"�GF4‹���6�* 
O��!"��D��	D���)�)I:/ �D��Z�N6M�������	�����

&���)�)'��6,������0�!"��*�F

&�/%.7'%-���8

4�2%1�67+

(7#� �*�"

����3%�75

07!�$�9�,

������6�&(!;:< ��™�(��&���*��N0�!"����Q����™����6���&����	�j��!;:E���k�"��6�*������P ����	��������6������(��&����4�������P)N��������!"����6������

02!"��*�F$���4��!"�p��!"�p��6�D���+���!�����-O�R:<�����,�"��!"�{�����p&��� �����!"�GF$˜O�(!"��������6���-i�R:u.

·  
‹•�m���4�k)���������!"�O�"��!"�l�����k*��N��02��64��)����m�k!=��&�����6402)���Q����4��6f�����k�� � ����	�����k&���!"6���!"�i�=��!"�

������&���*��

-
��F 0TF

g
� �������� � ���*,��� �Z��F

·  
‹•�O�����M)N��������!"�k�(!"�M��6
���4�f�	�����M!"��-l������6
�����f)���������!=�k���
�����M��������*��������M!"�N02���•��!"�

����B���6

z

-O!=�� � ���640���!"��D�6�*/-O����!"�i64��&����	�j��!;:<|~FR—S������)���!")N:<Q™���ƒ�����i)��������(!"�‚��&�&�D4!ƒ��6/�����

�	������&���)�D���6,������6,������)����N����!"��+���)���-y��!=������B���6

-
��F 0�F � Hs�������� � ���*,���,ˆ �HF

·  
‹•�‚��)���������!•���i!"�� 4��������*€�����(6€��6���������!•)���������!

z

�	D4&��€�����O|•&���6€+�����6��	�(!"����*€+�����-i����6

������!"�� ��(�����GF



���������	��

�

	


���� �P
��

�

���	�

�

���




&
�b�

�

��>

S


(�����

,�-

�� �� �	������.

)


�$%���	��&'
(���

�

$

27

2u��!���@4���� �)���.
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H = �A= ��E4HG>
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Haskell.
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